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Tribunal de Contas @

Sumario

GOVERNANCA
DE TI

QOT1 - A organizacao definiu metas para a simplificacao do atendimento
prestado aos usuarios dos servicos publicos (IGG n° 2123),

Q02 - A alta administracao estabeleceu modelo de gestao de tecnologia da
informacao (iIGG n° 2133),

Q03 - A lideranca monitora o desempenho da gestdao de tecnologia da
informacao (iIGG n® 2153),

Q04 - A organizacao assegura gue 0s servicos acessiveis via internet atendam
aos padrdes de interoperabilidade, usabilidade e acessibilidade,_e que as
informacdes pessoais utilizadas nesses servicos sejam adequadamente
protegidas (iIGG n° 3132)

QOS5 - A organizagcao promove a participacao dos usuarios com vistas a
melhoria da qualidade dos servi¢os publicos prestados (iGG n° 3133)

Q06 - A instancia superior de governanca recebe servi¢cos de auditoria interna
gue adicionam valor a organizac¢ao (iIGG n° 3142)

GESTAO DE
PESSOAL DE TI

Q07 - Os perfis profissionais desejados para cada ocupacao ou grupo de
ocupacoes de gestao estao definidos e documentados (IGG n° 4121)

Q08 - Os perfis profissionais desejados para cada ocupacao ou grupo de
ocupagdes de colaboradores da organizagao estao definidos e documentados
(IGG N°® 4122)
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Sumario

Q09 - Ha definicao do quantitativo necessario de pessoal por unidade
organizacional ou por processo de trabalho (iIGG n° 4123)

Q10 - A escolha dos gestores ocorre segundo perfis profissionais previamente
definidos e documentados (iIGG n° 4131)

QI - As lacunas de competéncias dos colaboradores e gestores da
organizacao sao identificadas e documentadas (iGG n° 4151),

Ql2 - A organizacao realiza, formalmente, avaliacao de desempenho
individual, com atribuicdo de nota ou conceito, tendo como critério de
avaliacao o alcance das metas previstas (iIGG n° 4172)

PLANEJAMENTO
DE TI

Q13 - A organizacao executa processo de planejamento de tecnologia da
informacao (iIGG n° 4211),

Ql4 - A organizacao possui plano de tecnologia da informacao vigente (iIGG n°
4212)

GESTAO DE
SERVICOS DE Tl

Q15 - A organizacao elabora um catdlogo de servicos de tecnologia da
informacao (iIGG n° 4221)

QI6 - A organizacao executa processo de gestao de mudancas (IGG n® 4222)_
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Sumario

Q17 - A organizacao executa processo de gestao de configuracao e ativos (de
servicos de tecnologia da informacao)_(iGG n°® 4223)

Q18 - A organizacao executa processo de gestao de incidentes de servicos de
tecnologia da informacao (iIGG N° 4224)

Q19 - A area de gestao de tecnologia da informacao acorda os niveis de
servico com as demais areas de negocio internas a organizacao (Acordo de
Nivel de Servico - ANS)_(iGG n® 4231),

GESTAO DE
RISCOS DE TI

Q20 - A estrutura da gestao de riscos esta definida (iIGG n® 2111)

Q21 - Atividades tipicas de segunda linha estao estabelecidas (IGG n° 2112)

Q22 - O processo de gestao de riscos da organizacao esta implantado (iGG n°
213)

Q23 - Os riscos considerados criticos para a organizagao sao geridos (iIGG n°
2114)

Q24 - A organizacao executa processo de gestao de continuidade do negdcio
(IGG n° 2115),

Q25 - A organizacao executa processo de gestao dos riscos de tecnologia da
informacao relativos a processos de negdcio (IGG N° 4241),

Q26 - A organizacao executa processo de gestao de continuidade de servicos
de tecnologia da informacao (iGG n°® 4242)
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GESTAO DA
SEGURANCA
DA
INFORMACAO

Q27 - A organizacao dispde de uma politica de seguranca da informacao (iIGG
N° 4251)

Q28 - A organizacao dispde de comité de seguranca da informacao (iGG n°
4252)

Q29 - A organizacao possui_um gestor institucional de seguranca da
informacao (iIGG n® 4253),

Q30 - A organizacao executa processo de gestao de riscos de seguranca da
informacao (iIGG n° 426])

Q31 - A organizacao executa processo de controle de acesso a informacédo e
a0s ativos associados a informacao (iIGG n® 4262)

Q32 - A organizacao executa processo de gestao de ativos associados a
informacao (iGG N° 4263)

Q33 - A organizacao executa processo para classificacao e tratamento de
informacodes (iIGG N° 4264)

Q34 - A organizacao executa processo de gestdao de incidentes de seguranca
da informacao (iGG N° 4265)

Q35 - A organizacao executa atividades de gestao da seguranca dos recursos
de processamento da informacao, inclusive dos recursos de computacao em
nuvem (iIGG n° 4266)
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PROCESSO DE
SOFTWARE E
GESTAO DE
PROJETOS

Q36 - A organizacao executa um processo de software (iGG n°® 4271)

Q37 - A organizacao executa processo de gestao de projetos de tecnologia da
informacao (iIGG n° 4281),

GESTAO DE
CONTRATOS DE
Tl

Q38 - As equipes de planejamento das contratacdes analisam 0s riscos que
possam comprometer a efetividade das etapas de Planejamento da
Contratacao, Selecao do Fornecedor e Gestao Contratual ou gue impecam ou
dificultem o atendimento da necessidade que originou a contratacao (iIGG n°
4352)

Q39 - A organizacao adota métricas objetivas para mensuracao de resultados
do contrato e vinculacao da remuneracao da contratada ao desempenho
apresentado (IGG n° 4361).

Q40 - Como condi¢ao para as prorrogacdes contratuais, a organizacao avalia
se a necessidade gue motivou a contratacao ainda existe e se a solucao
escolhida ainda é a mais vantajosa para suprir essa necessidade (iIGG N° 4362)
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Introducao

A crescente atuacao dos Tribunais de Contas na avaliacdo e no
acompanhamento da maturidade da governanca e da gestdao de Tl na
Administracao Publica € uma resposta natural as operacdes cada vez mais
informatizadas de governos e organizacdes do setor publico.

Nesse contexto, o Tribunal de Contas do Estado de Pernambuco (TCE-PE)
passou a realizar o levantamento do Indice de Governanca e de Gestdo de
Tecnologia da Informacao em Pernambuco (iGovTI-TCE-PE), buscando aferir
a capacidade em governanca e em gestao de Tl dos 6rgaos e entidades
estaduais e municipais do Estado de Pernambuco a fim de acompanhar a
evolucao ao longo dos anos.

Este manual consiste em um guia para auxiliar a responder o questionario do
iGoVvTI-TCE-PE, no qual sao apresentados os conceitos relacionados as
questdes, seguidos de exemplos praticos de implementacao das boas
praticas em governanca € em gestao de Tl. As organiza¢cdes publicas que
participam do levantamento do iGovTI-TCE-PE recebem o Relatorio
Individual de Autoavaliacao, permitindo a analise da situacao atual em
governanca € em gestao de Tl e a identificacao das principais oportunidades
de melhoria. O gestor de Tl podera consultar esta cartilha como um guia para
0s temas priorizados por sua organizacao, bem como um manual de
referéncia para os proximos levantamentos do iGovTI-TCE-PE.

Cada um dos toépicos a seguir corresponde a uma questao do iGovTI-TCE-PE

2023. Para melhor identificacdo das questdes e das subquestdes
confirmatorias, foi adotada a seguinte codificacao (exemplo):

Indicativo que se 03f Indicacao da letra
trata de uma correspondente a

guestao do subqguestao
questionario Numero da confirmatéria
respectiva
qguestao

O
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Por questdes didaticas, os topicos foram agrupados em temas relacionados,
conforme lista a seguir:

o Governanca de Tl: Questdes de 01 a 06;

e GCestdo de Pessoal de Tl: Questdes de 07 a 12;

e Planejamento de Tl: Questdes 13 e 14;

o Gestdo de Servicos de Tl: Questdes 15 a 19;

e Gestdo de Riscos de Tl: Questdes 20 a 26;

o Gestao da Seguranca da Informacao: Questdes 27 a 35;

e Processo de Software e Gestao de Projetos: Questdes 36 e 37;

e Gestao de Contratos de Tl: Questdes 38 a 40.

A edicao deste manual € uma acao complementar ao levantamento do
iGovTI-TCE-PE. Ao fornecer exemplos concretos e orientagcdes, este
documento é uma ferramenta para promover a modernizacdao e o
alinhamento estratégico dos processos tecnologicos no contexto publico,
beneficiando diretamente os cidadaos e fortalecendo a confianga nas
instituicoes.

O guestionario apresentado neste documento € o mesmo aplicado no estudo
do Indice Integrado de Governanca e Gestdo Publicas (iGG) realizado pelo
Tribunal de Contas da Uniao em 2021.

Ao final do enunciado de cada questao, existe a indicacao da questao
correspondente no questionario do iIGG 2021 (Ex. Questao n° 2123 do iGG € a

Questao 01 deste questionario).

Para a avaliacdo da Governancga e Gestao de Tl, foram selecionadas apenas as
guestdes que compdem o indice iGovTl do iIGG 2021.

Para maiores informacoes, consulte:

https//www.tce.pe.gov.br/internet/index.php/sobre-o-igovti-tce-pe

https://iesgo.tcu.gov.br/

O
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GOVERNANCA
DE TI

O setor publico esta passando por uma fase de Transformacao Digital, uma
necessidade premente para melhorar a qualidade e eficiéncia dos servicos
oferecidos a sociedade. Esta transformacao envolve a adog¢ao de tecnologias
modernas e a reformulacdao de processos internos, visando tornar as
operacdes governamentais mais ageis, transparentes e centradas no cidadao.
Neste contexto de mudancga, a governanca de Tl surge como um importante
elemento, atuando como uma bussola que orienta as decisdes e acdes
relacionadas a tecnologia da informacao dentro das organizag¢des publicas.

A governanca de Tl desempenha um papel fundamental no alinhamento
estratégico entre os objetivos da area de Tl e os objetivos gerais da
organizacao publica. Assim, € esperado que os investimentos em tecnologia
estejam diretamente ligados as metas institucionais, maximizando o valor
gerado para a sociedade. Através de estruturas, processos e mecanismos de
controle definidos, bem como uma boa gestao de riscos, a governanca de TI
permite que as organizacdes publicas tomem decisdes mais informadas sobre
seus recursos tecnologicos, priorizando iniciativas que realmente contribuam
para o cumprimento de sua missao.

Ademais, um dos principais objetivos da governanca de Tl no setor publico &
evitar o desperdicio de recursos e a realizacao de agcdes que Nnao agreguem
valor real a organizacao e aos cidadaos. Isso € alcancado através da
implementacao de praticas de gestao eficientes e transparentes, que incluem
O monitoramento constante do desempenho dos processos de Tl, a avaliacao
rigorosa de projetos e investimentos, e a prestacao de contas regular sobre os
resultados alcancados. Além disso, a governanca de Tl promove uma cultura
de melhoria continua, incentivando a inovacao responsavel e a adocao de
melhores praticas, sempre com o foco em entregar servicos publicos de
qualidade e em conformidade com as regulamentacdes vigentes.

O
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Questao 01

A organizacao definiu
metas para a
simplificacao do
atendimento prestado
aos usuarios dos
servicos publicos?

iGG n° 2123

A definicdo de metas especificas para simplificar o atendimento ao usuario
representa um aspecto fundamental da governanca de Tl e tem como objetivo
melhorar a experiéncia dos usuarios, reduzindo a complexidade, a burocracia e
0s custos envolvidos na prestacao dos servicos publicos.

A melhoria da interoperabilidade entre 6rgaos e entidades, a otimizacao de
multiplos canais de atendimento e a simplificacdo de procedimentos sao
estratégias essenciais para garantir que o0s servicos publicos atendam
efetivamente as necessidades dos cidadaos.

- ] TCE-PE I Manual iGovT'-TCE-PE
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Questao 01: Exemplo Pratico

Uma prefeitura municipal esta definindo metas para simplificar o atendimento
a0s usuarios dos seus servicos.

A organizacao definiu metas para a ampliacao da oferta de

Q01a servicos publicos prestados em meio digital.

Aplicagao: a prefeitura definiu uma meta para disponibilizar 80% do servico de
emissao de certiddes de forma online em até 2 anos. Dessa forma, os cidadaos
podem acessar esses servicos a qualquer hora e de qualquer lugar, reduzindo a
necessidade de deslocamento e filas nos postos de atendimento.

A organizaciao definiu metas com vistas a eliminagdo da
exigéncia de atestados, certidoes ou outros documentos

QO1b comprobatoérios que constem em base de dados oficial da
administracdao publica, como condi¢cdo para a prestacdao de
servicos.

Aplicacao: a prefeitura definiu implantar em até 2 anos um sistema de consulta
automatizada a base de dados oficial que permita verificar antecedentes
criminais sem necessidade de apresentacao de certiddes por parte do cidadao.

Outra meta definida foi garantir que 90% dos servicos municipais que requerem
documentacao comprobatdria para prestacao estejam utilizando dados
disponiveis em sistemas oficiais, eliminando completamente a solicitacao de
documentos duplicados em até 2 anos.

A organizaciao estabeleceu metas no sentido de reduzir a
necessidade de atendimento presencial dos usudrios em todas
as etapas de prestacao dos servicos publicos (p. ex.: por meio da
automacao completa das etapas de: solicitacao,
acompanhamento de solicitagées, execucao de procedimentos e
comunicacao de resultados).

QOlc

Aplicagao: a prefeitura definiu a meta de implementar 100% de um sistema de
automacao que permite que todas as etapas da prestacao de servico de emissao
de licencas sejam realizadas online em até 3 anos. Por exemplo, para solicitar uma
licenca de funcionamento, o cidadao pode: preencher o formulario de solicitacao
online, acompanhar o status da solicitacdao através do portal e receber
notificacdes e resultados por e-mail ou SMS. Com a automacao completa das
etapas, os cidadaos nao precisam mais comparecer fisicamente aos postos de
atendimento, economizando tempo e recursos.

A prefeitura definiu uma meta para disponibilizar 80% do servico de emissao de
certiddes de forma online em até 2 anos. Dessa forma, os cidadaos podem acessar
esse servico a qualquer hora e de qualquer lugar, reduzindo a necessidade de
deslocamento e filas nos postos de atendimento.

- ] TCE-PE I Manual iGovT'-TCE-pE
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Tribunal de Contas @

Questao 01: Exemplo Pratico

Uma prefeitura municipal esta definindo metas para simplificar o atendimento
a0s usuarios dos seus servicos.

A organizaciao definiu metas voltadas a melhoria e ao
incremento da atuacdo integrada e sistémica com outros érgaos
e entidades dos quais dependa ou com os quais interaja
intensivamente na prestacdao dos servicos publicos, tais como
metas de compartilhamento de dados e metas de
interoperabilidade relacionadas a adogdao de procedimentos,
ferramentas e plataformas comuns (p. ex. Plataforma de
Cidadania Digital).

QO1d

Aplicacao: a prefeitura definiu a meta de integrar seu sistema com o da Receita
Federal, em 2 anos, para consulta automatica de dados na etapa de cadastro e na
emissao de documentos.

A organizacao estabeleceu metas com vistas a otimizar o uso de
multiplos canais de atendimento (p. ex.. canal presencial,
telefone, canal digital/internet, aplicativos moveis, correio

QO01le eletronico etc.), de modo a assegurar que canal adequado esteja
disponivel para usuarios com necessidades especiais e, no caso
de servicos criticos e relevantes, que canais alternativos estejam
disponiveis, se falhar o canal principal.

Aplicacao: a prefeitura definiu uma meta para oferecer atendimento online de
75% dos seus servicos via chat e aplicativo modvel em 3 anos, além do
atendimento presencial.

A organizacao utiliza a gestao de riscos como instrumento para
promover a simplificagdo de procedimentos associados a
prestacdo de servicos publicos, de modo a assegurar que

Qo1f somente sejam utilizados os controles indispensaveis, de acordo
com os limites de exposicdo a riscos institucionalmente
definidos, e que sejam eliminados controles desnecessdarios ou
economicamente desvantajosos.

Aplicagdao: A prefeitura revisa semestralmente seus procedimentos para
identificar e eliminar controles desnecessarios ou economicamente
desvantajosos, como, por exemplo, a eliminacdo da exigéncia de
reconhecimento de firma em documentos, através da implementacao de
autenticacao digital com base em certificado digital ou biometria.

] TCE-PE I Manual iGOVTI'TCE'PE
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Questao 02

A alta administracao
estabeleceu modelo de
gestao de tecnologia da

informacao?

iIGG N® 2133

O modelo de gestao de tecnologia da informacao € um conjunto de diretrizes
e processos que definem como a Tl é gerenciada em uma organizac¢ao. O
modelo inclui as diretrizes para o planejamento de TI, a definicao de
responsabilidades, as diretrizes para a gestao de riscos, a definicao da
avaliacao do desempenho dos servicos e o estabelecimento de objetivos,
indicadores e metas para a gestao de Tl.

A implementacao de um modelo de gestao de Tl significa que a organizacao
reconhece a importancia da Tl e esta comprometida em maximizar o valor
agregado das solucdes tecnoldgicas adotadas, de modo a apoiar seus
objetivos estratégicos.

- ] TCE-PE I Manual iGovT'-TCE-PE
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Questao 01: Exemplo Pratico

Uma prefeitura municipal implementou um modelo de gestao de TI
considerando as boas praticas para o setor publico.

A organizacdao define as diretrizes para o planejamento de

Qo2a tecnologia da informacao.

Aplicacao: a prefeitura definiu um plano estratégico de Tl alinhado com os
objetivos da organizacao, estabelecendo prioridades para investimentos em
infraestrutura, software e servicos. O plano inclui analises de mercado e projecoes
de demanda para garantir o correto dimensionamento dos investimentos.

A organizacao define as diretrizes para gestiao de riscos de

Q02b tecnologia da informacao.

Aplicacao: a prefeitura, através de um consenso no Comité de TI, implementou
um processo formal para identificar, avaliar e mitigar os riscos de TI, incluindo
riscos de seguranca, falhas de hardware e software, obsolescéncia tecnoldgica e
interrupcdes de servico.

A organizacao define os papéis e responsabilidades da area de

Q02¢c gestdo de tecnologia da informacao.

Aplicacao: a prefeitura definiu formalmente, através do Comité de TI, os papéis e
as responsabilidades das principais areas de atuacao da Tl, tais como:
e Gestao de Infraestrutura: responsavel pela manutencao dos servidores, redes e
equipamentos, garantindo a disponibilidade e o desempenho dos servicos de
TI.
e Seguranca da Informacao: encarregada da protecao dos dados,
implementacao de politicas de seguranca e resposta a incidentes.
e Desenvolvimento e Sustentacao de Sistemas: responsavel pela criacao,
mManutencao e evolucao dos sistemas utilizados pela administracao municipal.
e Suporte Técnico: atendimento aos usuarios internos, solucionando problemas
relacionados a hardware, software e conectividade.
e Gestao de Projetos de TI. coordenacao e monitoramento de iniciativas
tecnoldgicas, assegurando alinhamento com os objetivos estratégicos da
prefeitura.

- ] TCE-PE I Manual iGovT'-TCE-pE
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Tribunal de Contas @

Questao 01: Exemplo Pratico

Uma prefeitura municipal implementou um modelo de gestao de TI
considerando as boas praticas para o setor publico.

Q02d A organizacdo designa responsaveis de cada area de negécio
para a gestao dos respectivos sistemas informatizados.

Aplicacao: a prefeitura designou um gestor de cada area de negdcio para ser
responsavel pelos respectivos sistemas informatizados. Essas pessoas sao
responsaveis por garantir que os sistemas atendam as necessidades da area de
negocio, devendo colaborar com a area de Tl na definicao de prioridades e de
requisitos, além de garantir o uso adequado dos sistemas pelos usuarios.

A organizagdo dispoe de comité de tecnologia da informacao
QO02e composto por representantes de areas relevantes da
organizacgao.

Aplicacao: prefeitura criou formalmente um comité de TI composto por
representantes da alta administracao, da area administrativa, da area de Tl e das
areas de negocio (como saude, educacao e fazenda), com a definicao das
responsabilidades e da forma de atuacao.

Q02f O comité de tecnologia da informacdo realiza as atividades
previstas em ato constitutivo.

Aplicacao: O comité de Tl realiza reunides mensais para revisar o progresso dos
projetos de TI, discutir questdées emergentes relacionadas as tecnologias
aplicaveis ao negocio e tomar decisdes estratégicas sobre investimentos em TI.

Q02 A organizacao define as diretrizes para avaliacdo do desempenho
9 dos servicos de tecnologia da informacao.

Aplicacao: a prefeitura definiu um conjunto de indicadores para avaliar o
desempenho dos servicos de Tl, como tempo de resolucao de incidentes, nivel de
disponibilidade dos servicos e satisfacao dos usuarios. Os indicadores sao
monitorados periodicamente e os resultados sao utilizados para tomar decisdes
sobre investimentos em TI.

- ] TCE-PE I Manual iGovT'-TCE-pE
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Estado de Pernambuco

Questao 03

A lideranca monitora o
desempenho da gestao
de tecnologia da
informacao?

iIGG n® 2153

O monitoramento do desempenho da gestao de Tl visa garantir o
alinhamento com os objetivos estratégicos da organizacao. Isso inclui verificar
se o0s planos e metas estao sendo cumpridos, se 0s recursos estao sendo
utilizados de forma eficiente e se o0s riscos estdao sendo gerenciados
adequadamente.

Para um monitoramento eficaz, € fundamental definir indicadores relevantes,
coletar e analisar dados de forma eficiente e gerar relatorios claros para a alta
administracgao.

- ] TCE-PE I Manual iGovT'-TCE-PE
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Questao 03: Exemplo Pratico

A secretaria de saude de determinada prefeitura esta implantando o
monitoramento do desempenho da gestao de tecnologia da informacao.

Q03a Rotinas de monitoramento do desempenho da gestio de
tecnologia da informacao estdo definidas.

Aplicacao: a secretaria de saude definiu rotinas para monitorar o desempenho da
Tl, incluindo reunides periddicas, painéis de controle com indicadores-chave de
desempenho (KPIs) para monitorar a infraestrutura e os servicos de TI.

Q03b Ha acompanhamento na execug¢do dos planos vigentes quanto
ao alcance das metas estabelecidas.

Aplicacdo: a secretaria acompanha a execucdo dos planos de Tl através de
reunides peridodicas (semanais ou mensais com a equipe de Tl para discutir o
progresso dos planos), do acompanhamento das metas e indicadores de
desempenho (KPIs) e da geracao de relatdrios mensais para a alta administracao

(apresentando os resultados de desempenho e as medidas tomadas para
alcancar as metas).

Os indicadores de desempenho da gestdo de tecnologia da
informacao estdo implantados (ha coleta e andlise dos dados
necessarios a medi¢cdo de desempenho).

QO03c

Aplicagdo: a secretaria implantou os seguintes indicadores de desempenho
(KPIs) para TI:

1. Disponibilidade de servicos: percentual de tempo que os servi¢cos de Tl estao
disponiveis para os usuarios, com meta de 99% de disponibilidade;

2. Satisfacao do usuario: nivel de satisfacao dos usuarios com os servicos de TI,
com meta de satisfacao de 85% aferida com pesquisas e coleta de feedback.

Qo3d Relatérios de mediciao de desempenho da gestao de tecnologia
da informacgao estao disponiveis a lideranca.

Aplicacao: a secretaria disponibiliza relatérios de medicao de desempenho da Tl
para a lideranca, incluindo relatérios mensais (apresentacao dos KPIs de Tl e do
progresso das iniciativas, discussao dos resultados e identificacao de areas de
melhoria) e relatdrios ad-hoc (de assuntos especificos sob demanda da lideranca
ou analise de problemas especificos ou de areas de interesse).
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Questao 04

A organizacao assegura que
Os servicos acessiveis via
internet atendam aos padroes
de interoperabilidade,
usabilidade e acessibilidade, e
que as informacgodes pessoais
utilizadas nesses servicos
sejam adequadamente
protegidas?

IGG n® 3132

A organizacao deve assegurar que 0s servicos acessiveis online atendam aos
padrdes de interoperabilidade, usabilidade e acessibilidade.

Os padrdes de interoperabilidade permitem que diferentes servicos sejam
compativeis entre si, viabilizando sua integracao. Isso possibilita que as
organizacdes publicas trabalhem em conjunto, propiciando uma troca de
informacdes de maneira eficaz e eficiente.

Ja a usabilidade refere-se a facilidade de uso dos servigcos, que devem ser
simples, intuitivos e faceis de entender, permitindo que todos os usuarios,
independentemente de seu conhecimento técnico, possam acessar 0s
servicos.

A acessibilidade garante que 0s servicos sejam acessiveis a pessoas com
deficiéncia visual, auditiva, motora ou cognitiva, com a adoc¢ao de tecnologias
especificas.

Por fim, a protecao de dados pessoais garante que as informacdes pessoais
dos usuarios sejam coletadas e tratadas de forma segura e responsavel,
impedindo acessos nao autorizados, o uso indevido e a divulgagcao
inadequada.

O
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Questao 04: Exemplo Pratico

Uma prefeitura municipal esta planejando melhorias em seus servicos online e

em seu website para garantir a interoperabilidade, a usabilidade, a acessibilidade
e a protecao dos dados.

A organizacao observa recomendacg¢des de melhores praticas de
Q04a interoperabilidade, a exemplo do Documento de Referéncia da

arquitetura e-PING - Padrdes de Interoperabilidade de Governo

Eletronico do Poder Executivo Federal, ou equivalentes.

Aplicacao: a prefeitura desenvolveu um novo portal de servigos online que segue
as diretrizes de interoperabilidade para permitir que os cidadaos acessem

diversos servicos publicos atravées de um unico portal, sem a necessidade de se
cadastrar em diferentes sistemas.

A organizacao observa recomendac¢des de melhores praticas de
Q04b usabilidade, a exemplo do guia Padrées Web em Governo

Eletronico: Cartilha de Usabilidade do Poder Executivo Federal,
ou equivalente.

Aplicacdo: a prefeitura redesenha o layout de seu site para torna-lo mais intuitivo
e facil de navegar. O site também & otimizado para dispositivos maoveis,

permitindo que os cidadaos acessem 0s servicos publicos em seus smartphones e
tablets.

A organizag¢ao garante o acesso da pessoa com deficiéncia aos
servicos e informacdes que oferece na internet, por meio da
QO04c adocao de melhores praticas de acessibilidade adotadas

internacionalmente (p. ex.: eMAG - Modelo de Acessibilidade em
Governo Eletronico).

Aplicagao: a prefeitura oferece um servico de traducdo em libras para pessoas
com deficiéncia auditiva, através de um widget no site, permitindo que os
usuarios realizem videochamadas com intérpretes de libras.

As operacoes de tratamento de dados pessoais utilizados na

Q04d prestacao de servigos pﬁpli?os pela. orga_nizagéo sao re.alizadas
de modo a preservar a intimidade, vida privada, honra e imagem
das pessoas as quais se referem.

Aplicacgao: a prefeitura implementa um sistema de gestdao de dados pessoais para
controlar o acesso, o0 uso e o armazenamento dos dados dos cidadaos. A
organizacao também realiza treinamentos para seus funcionarios sobre a LGPD e
as melhores praticas de protecao de dados.
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Questao 04: Exemplo Pratico

Uma prefeitura municipal esta planejando melhorias em seus servicos online e
em seu website para garantir a interoperabilidade, a usabilidade, a acessibilidade
e a protecao dos dados.

A organizac¢ao informa em seu sitio eletronico as hipéteses em
que, no exercicio de suas competéncias, realiza o tratamento de

QO04%e dados pessoais, bem como fornece informacdes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos
e as praticas de tratamento que utiliza.

Aplicacao: a prefeitura criou uma pagina especifica em seu website que informa
aos cidadaos sobre o tratamento de dados pessoais realizado pela organizacgao.
Essa pagina inclui informacdes sobre a politica de privacidade da organizacao, os
tipos de dados coletados, como esses dados sao utilizados e os direitos dos
cidadaos.
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Questao 05

A organizacdao promove
a participacao dos
usuarios com vistas a
melhoria da qualidade
dos servicos publicos
prestados?

IGG Nn® 3133

A participacao dos usuarios € essencial para a melhoria continua da qualidade
dos servicos publicos. Ao envolver os usuarios no processo de prestacao de
servicos, as organizacdes podem entender melhor as necessidades, as
expectativas e as experiéncias dos cidadaos, permitindo ajustes e
aprimoramentos direcionados.

Além disso, a inclusao dos usuarios no ciclo de feedback contribui para
promover a transparéncia das instituicdes publicas, fortalecendo a confianca e
a legitimidade do governo. Quando os cidadaos se sentem ouvidos e
valorizados, ficam mais propensos a colaborar ativamente com as
autoridades, contribuindo para a construcdao de uma sociedade mais
participativa e engajada.

O
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Questao 05: Exemplo Pratico

A Secretaria de Educacao planejou aumentar a participacao dos usuarios de seus
servicos com o objetivo de aprimorar cada vez mais a qualidade do atendimento
ao publico.

A organizacao promove a participacao dos usuarios nos esforcos
de simplificagcao dos servigcos publicos e utiliza as informacgodes

QO05a assim obtidas como subsidio a definicio de metas de
simplificacdo (p. ex.:. mediante o uso do formulario
“Simplifique!”).

Aplicacdao: a Secretaria de Educacao disponibilizou um formulario online
chamado "Simplifique!" onde professores, alunos e pais podem enviar sugestoes
para simplificar os servicos educacionais.

As sugestdes enviadas sao analisadas por uma equipe de especialistas em
educacao e tecnologia. As sugestdes mais relevantes sao discutidas em reunides
mensais e, quando viaveis, implementadas. Uma das sugestdes implementadas
foi a simplificacao do processo de inscricao para cursos online, que agora pode ser
feito com menos etapas e de forma mais intuitiva.

A organizacdo realiza pesquisas de satisfacao dos usuarios dos
QO5b servicos publicos prestados em meio digital, propiciando a
avaliacao desses servicos.

Aplicacdo: a Secretaria de Educacao realiza pesquisas de satisfacdo com os
usuarios dos seus servicos digitais, como o portal de matriculas online e a
plataforma de ensino a distancia.

Ao final de cada interacao no portal, os usuarios sao convidados a responder uma
breve pesquisa de satisfacao, avaliando aspectos como facilidade de uso, tempo
de resposta e qualidade do atendimento.

A pesquisa revelou que muitos usuarios achavam o processo de recuperacao de
senha complicado. Com base nesse feedback, a Secretaria simplificou o processo,
tornando-o mais rapido e acessivel.

A organizacdo utiliza os resultados das pesquisas de satisfacao
QO5c como subsidio para promover melhoria na prestaciao dos
servicos.

Aplicacao: com base nos resultados das pesquisas, a Secretaria implementou um
sistema de chat online para suporte técnico, que foi uma das principais
demandas dos usuarios. A introducao do chat online reduziu significativamente o
tempo de espera para resolucao de problemas técnicos, aumentando a satisfacao
dos usuarios.
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Questao 05: Exemplo Pratico

A Secretaria de Educacao planejou aumentar a participacao dos usuarios de seus

servicos com o objetivo de aprimorar cada vez mais a qualidade do atendimento
ao publico.

Q05d A organizacao comunica amplamente aos usuarios os resultados
das pesquisas de satisfacdo realizadas.

Aplicacao: a Secretaria criou uma pagina especifica no seu website onde publica
relatdrios trimestrais sobre os resultados das pesquisas de satisfacao e as acodes
tomadas com base nesses resultados.

A transparéncia na comunicacao aumentou a confianca dos usuarios Nos servicos
prestados pela Secretaria, além de incentivar mais pessoas a participarem das
pesquisas e enviarem sugestoes.

TCE-PE | Manual iGovTI-TCE-PE

O

25



Tribunal de Contas
Estado de Pernambuco

Questao 06

A instancia superior de
governanca recebe
servicos de auditoria
interna que adicionam
valor a organizacao?

iIGG N® 3142

A auditoria interna é uma atividade independente e objetiva, que assegura a
conformidade dos processos e operacdes de uma organizacao com seus
objetivos estratégicos e politicas, bem como com os requisitos legais e
regulamentares aplicaveis.

A alta administracao deve receber servicos de auditoria interna que
adicionem valor a organizacao, com informacdes sobre a eficacia de sua
gestao de Tl e de sua gestao de seguranca da informacao. Esses servicos
devem ser relevantes, oportunos e Uteis para a tomada de decisdes.
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Questao 06: Exemplo Pratico

Em um determinado municipio, a administracao municipal decidiu investir em
modernizagcao e seguranca em suas operacdes. Para garantir a transparéncia e
eficiéncia na gestao, eles implementaram um programa anual de auditoria
interna. Esse programa abrange nao apenas as financas e processos
administrativos, mas também aspectos cruciais de tecnologia da informacao e
seguranca da informacao.

Os servicos de auditoria interna prestados anualmente para a
Qoe6ed organizacdo contemplam avaliagdo da gestdo de tecnologia da
informacao.

Aplicacao: durante a auditoria anual, os auditores examinam minuciosamente
todos os aspectos da gestdao de Tl da prefeitura. Eles revisam a infraestrutura de
TI, avaliam a eficacia dos sistemas de informacao utilizados em diferentes
departamentos e verificam se os recursos tecnoldgicos estao sendo utilizados de
maneira eficiente e segura.

Os servicos de auditoria interna prestados anualmente para a
QO6e organizaciao contemplam avaliacido da gestao de seguranca da
informacao.

Aplicacao: a auditoria inclui uma avaliacdo abrangente da gestao de seguranca
da informacao, que envolve a revisao das politicas de seguranca de dados,
medidas de protecao contra ameacas cibernéticas, controle de acesso aos
sistemas e acdes de prevencao e resposta a incidentes de seguranca.
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GESTAO DE
PESSOAL DE TI

A gestao de pessoal de Tl € um componente crucial para o sucesso das
atividades tecnologicas dentro de qualquer organizagcao. Em um ambiente
onde a tecnologia evolui rapidamente, € fundamental ter uma equipe bem-
estruturada, com as competéncias adequadas e alinhada aos objetivos
estratégicos da instituicdao. Uma gestao eficaz de pessoal de Tl promove a
inovacao, a produtividade e a satisfacao no ambiente de trabalho.

Além disso, uma boa gestao reflete diretamente na qualidade da prestacao
dos servicos publicos. Quando a equipe de Tl esta bem gerida e capacitada, os
servicos de Tl para o publico interno da organizagao sao mais eficientes,
permitindo que as demais areas operem com maior fluidez e eficacia.
Indiretamente, isso se traduz em um atendimento mais agil e de qualidade ao
cidadao, aumentando a confianca e a satisfacao do publico com os servicos
oferecidos.

Para alcancar esses resultados, é essencial que a gestao de pessoal de Tl adote
praticas de avaliacao de desempenho que considerem multiplos indicadores,
tanto quantitativos quanto qualitativos. A analise de métricas especificas de
projetos, como tempo de entrega, custo e qualidade, deve ser
complementada pela avaliacao das habilidades técnicas e comportamentais
dos profissionais, incluindo trabalho em equipe, comunicacao e lideranca.
Além disso, a capacidade de inovar, solucionar problemas e colaborar com
outras areas da organizag¢ao deve ser também valorizada.

Assim, implementar um modelo de gestdao de pessoal de Tl que inclua
diretrizes claras para o planejamento, gestao de riscos e avaliacao de
desempenho é importante para que a equipe de Tl esteja sempre alinhada
com os objetivos estratégicos da organizacao, maximizando o valor agregado
das solucdes tecnoldgicas adotadas.

O

TCE-PE | Manual iGovTI-TCE-PE

28



Tribunal de Contas
Estado de Pernambuco

Observacao 1: Nas questdes a seguir, para manter a redag¢ao original do
questionario do TCU, considera-se que a "area finalistica" mencionada nos
enunciados se refere a area de Tl dos o6rgaos. Essa observacao € necessaria
porgue, no questionario original, a questao aborda o 6rgao de forma ampla.
No entanto, como o TCE-PE estd aplicando as perguntas especificamente
sobre o tema de TI, entende-se que a area finalistica desse setor corresponde
aos profissionais técnicos especializados em alguma das areas que o
compoem.

Observacao 2: J3 para “area administrativa”, entende-se por colaboradores
que trabalham fornecendo suporte administrativo ao setor de TI.
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Questao 07

Os perfis profissionais
desejados para cada
ocupacao ou grupo de
ocupacoes de gestao
estao definidos e
documentados?

iIGG N® 3142

O perfil profissional de um gestor € um documento que descreve as
competéncias, as habilidades e as experiéncias necessarias para O
desempenho bem-sucedido de um cargo de gestao. Serve como um guia
para a identificacdo de candidatos qualificados durante o processo de
recrutamento e selecao. Ele ajuda a definir claramente o que a organizagao
espera de seus lideres e quais critérios devem ser considerados ao avaliar os
candidatos.

O documento também é util para orientar o desenvolvimento profissional dos
gestores, identificando areas de melhoria e fornecendo diretrizes para o
aprimoramento continuo de suas habilidades e competéncias. Os perfis
profissionais dos gestores devem ser devidamente documentados e
publicados, além de periodicamente revisados.

O
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Questao 07: Exemplo Pratico

Uma agéncia governamental responsavel pelo desenvolvimento econdmico
planeja definir os perfis profissionais de seus gestores das areas finalistica e
administrativa para garantir uma gestao eficaz e transparente.

As responsabilidades e atribuicbes dos gestores da darea

Q07a finalistica estao definidas, documentadas e publicadas.

Aplicagao: a organizacao definiu formalmente que os gestores da area de Tl sdo
responsaveis por planejar e coordenar projetos tecnoldgicos, assegurar a
disponibilidade e seguranca dos sistemas, gerenciar a infraestrutura de Tl, alinhar
as solucdes tecnoldgicas aos objetivos estratégicos da agéncia e garantir a
conformidade com normas e boas praticas de governanca digital.

As responsabilidades e atribuicbes dos gestores da darea

Q07b finalistica sdo revisadas periodicamente e publicadas.

Aplicacao: a cada semestre, as responsabilidades e atribuicdes dos gestores da
area Tl sao revisadas para garantir que estejam alinhadas com os objetivos
estratégicos da organizacao. As atualizacdes sao publicadas no portal interno da
organizacao e comunicadas durante reunides de equipe.

As responsabilidades e atribuicbes dos gestores da area

Q07¢ administrativa estao definidas, documentadas e publicadas.

Aplicacdao: a organizacao definiu formalmente que os gestores da area
administrativa sao responsaveis pela gestao de recursos humanos, financeiros e
logisticos da organizag¢ao. Suas atribuicdes incluem supervisionar a contabilidade,
gerenciar contratos e convénios e garantir o cumprimento das obrigacdes legais
e regulatorias.

As responsabilidades e atribuicbes dos gestores da area

Szt administrativa sao revisadas periodicamente e publicadas.

Aplicacao: assim como os gestores da area finalistica, as responsabilidades e
atribuicdes dos gestores da area administrativa sao revisadas regularmente para
garantir sua eficacia e relevancia. As atualizacdes sao compartilhadas por meio de
comunicados internos e publicadas no portal de recursos humanos.
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Questao 07: Exemplo Pratico

Uma agéncia governamental responsavel pelo desenvolvimento econdmico
planeja definir os perfis profissionais de seus gestores das areas finalistica e
administrativa para garantir uma gestao eficaz e transparente.

Relacionou-se no perfil profissional, além de requerimentos de
QO07e ordem legal, um conjunto de competéncias que os ocupantes
dos cargos de gestdo devem possuir.

Aplicagao: além dos requisitos legais, foi definido que os gestores da organizacao
devem possuir competéncias como habilidades de lideranca, capacidade de
tomada de decisao, pensamento estratégico e conhecimento especifico sobre o
setor econdmico da regiao.

QO7f A aderéncia entre os perfis profissionais definidos e as
necessidades organizacionais é revisada periodicamente.

Aplicacao: a organizacdo realiza avaliacdes periddicas para garantir que os perfis
profissionais dos gestores estejam alinhados com as necessidades e as demandas
da organizacao. Isso € feito por meio de feedbacks dos superiores, analise de
desempenho e revisdes estratégicas.

A organizacdo utiliza mecanismos de transparéncia ativa para
QO07g disponibilizar as partes interessadas internas e externas os perfis
profissionais definidos para as ocupacoes de gestao.

Aplicacao: os perfis profissionais dos gestores sao disponibilizados no site oficial
da organizac¢ao, onde qualquer interessado pode acessar as informacdes sobre as
responsabilidades, competéncias necessarias e atribuicdes dos cargos de gestao.
Além disso, durante eventos publicos e reunides comunitarias, a organizagao
também compartilha informacdes sobre os perfis profissionais dos gestores para
garantir transparéncia e engajamento da comunidade.
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Questao 08

Os perfis profissionais
desejados para cada
ocupacao ou grupo de
ocupacoes de
colaboradores da
organizacao estao definidos
e documentados?

IGG n® 4122

O perfil profissional desejado é um documento que descreve as
competéncias, os conhecimentos e as habilidades necessarias para ocupar
uma determinada fung¢ao ou cargo. Esses perfis sao essenciais para o
recrutamento e a selecao de candidatos, pois delineiam as caracteristicas
ideais de um profissional para ocupar uma posicao especifica.

Além disso, eles permitem que a organizacao desenvolva e avalie os
colaboradores de forma eficaz. Esses perfis devem detalhar as competéncias
de forma contextualizada, destacando sua relevancia para os objetivos e
valores da empresa, enfatizando a flexibilidade e a adaptacao, refletindo a
cultura organizacional e sendo atualizados continuamente com feedback. E
importante, ainda, que os perfis profissionais dos colaboradores sejam
devidamente documentados e publicados, além de periodicamente revisados.
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Questao 08: Exemplo Pratico

A Secretaria de Tl de determinada prefeitura esta empenhada em garantir que
seus colaboradores possuam perfis profissionais bem definidos e alinhados com
as necessidades da organizacao.

As responsabilidades e atribuicdes das ocupacdes, ou grupo de
QO08a ocupacoes, da area finalistica estao definidas, documentadas e
publicadas.

Aplicagao: a secretaria definiu, documentou e publicou as responsabilidades e
atribuicdes dos desenvolvedores de software, analistas de sistemas e engenheiros
de rede. As descricdes de cargo foram detalhadas em um manual de funcdes
disponivel no portal interno da organizacao. Ademais, os colaboradores tém
clareza sobre suas responsabilidades e atribuicdes, o que facilita a execucao de
suas tarefas e a colaboragao entre equipes.

As responsabilidades e atribuicdes das ocupacgdes, ou grupo de
QO08b ocupacgodes, da area finalistica sao revisadas periodicamente e
publicadas.

Aplicacao: a cada ano, as responsabilidades e atribuicdes das ocupacdes da area
de Tl sdao revisadas para garantir sua relevancia e seu alinhamento com os
objetivos estratégicos da organizacao. As atualizacdes sao publicadas nos canais
de comunicacao interna da organizacao e durante reunides de equipe.

As responsabilidades e atribuicoes das ocupag¢des ou grupo de
QO08c ocupacoes da area administrativa estao definidas,
documentadas e publicadas.

Aplicacao: a secretaria definiu, documentou e publicou as responsabilidades e
atribuicdes dos cargos administrativos, como contadores, gestores de pessoas e
assistentes administrativos. As descricdes de cargo foram incluidas em um
manual de fun¢des disponivel no portal interno da organizacao.

As responsabilidades e atribuicdes das ocupag¢des ou grupo de
Qo8d ocupacoes da area administrativa sao revisadas periodicamente
e publicadas.

Aplicacao: assim como as ocupacgdes da area finalistica, as responsabilidades e
atribuicdes das ocupacdes da area administrativa sao revisadas anualmente e
publicadas para garantir sua relevancia continua.
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Questao 08: Exemplo Pratico

A Secretaria de Tl de determinada prefeitura esta empenhada em garantir que
seus colaboradores possuam perfis profissionais bem definidos e alinhados com
as necessidades da organizacao.

Relacionou-se nos perfis profissionais, além de requerimentos de
QO08e ordem legal, um conjunto de competéncias que o ocupante do
cargo deve possuir.

Aplicacao: além dos requisitos legais, nos perfis profissionais dos colaboradores
sao especificadas competéncias como habilidades de comunicacao com o
publico, capacidade de trabalho em equipe e resolucao de problemas
relacionados ao meio ambiente. As competéncias foram incluidas nas descricdes
de cargo e sao utilizadas como critérios de selecao e avaliacao de desempenho.

A organizacao utiliza mecanismos de transparéncia ativa para
Qo8f disponibilizar as partes interessadas internas e externas os perfis
profissionais definidos.

Aplicacao: a secretaria realiza publicagcdes em seu site oficial e divulgagcdes em
eventos comunitarios, para disponibilizar os perfis profissionais definidos para
todas as ocupacg¢des da organizacao. Isso permite que partes interessadas internas
e externas tenham acesso as informacdes sobre os requisitos e expectativas para
cada cargo na organizacao.
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Questao 09

Ha definicao do
quantitativo necessario
de pessoal por unidade

organizacional ou por
processo de trabalho?

iIGG N° 4123

O dimensionamento da forca de trabalho é o processo de determinar o
nUumero de pessoas necessarias para realizar um determinado trabalho ou
conjunto de tarefas. E essencial para garantir que a organizacdo tenha o
nUmero certo de pessoas com as habilidades e as competéncias necessarias
para realizar suas atividades com eficiéncia e eficacia.

Para realizar o dimensionamento da forca de trabalho, é importante
considerar os seguintes fatores:
e O volume de trabalho a ser realizado: quanto mais trabalho houver, mais
pessoas serao necessarias para realiza-lo.
o A complexidade do trabalho: trabalhos mais complexos exigem pessoas
com habilidades e competéncias mais especificas.
e A tecnologia disponivel: a tecnologia pode ajudar a automatizar tarefas, o
gue pode reduzir a necessidade de pessoal.
o Adisponibilidade de recursos: a organizacao precisa considerar 0s recursos
disponiveis, como orcamento e infraestrutura, para definir o quantitativo
de pessoal necessario.

Para o setor de Tl, o dimensionamento da forca de trabalho acaba assumindo
um papel ainda mais importante devido a natureza dinamica e complexa das
tecnologias envolvidas.
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Questao 09: Exemplo Pratico

Uma organizacao publica responsavel pelo desenvolvimento econdmico em uma
determinada regiao planeja definir quantitativo necessario de pessoal por
unidade organizacional ou por processo de trabalho.

Ha politica de orientacdao para o dimensionamento da forca de

Q09a trabalho.

Aplicagao: a organizacao reconhece a importancia de manter uma equipe de TI
adequada para atender as demandas crescentes de tecnologia da informacao.
Portanto, desenvolveu uma politica que orienta a gestao de pessoal, incluindo
critérios para determinar o tamanho ideal da equipe de Tl com base em fatores
como O numero de usuarios, a complexidade dos sistemas e as metas
estratégicas da organizacao.

Definiu-se o quantitativo necessario por unidade organizacional,
QO09%9b ou processo de trabalho, com base em critério(s) ou
procedimento(s) técnico(s).

Aplicacao: a Diretoria de Tl da organizacao realizou uma analise detalhada das
necessidades de pessoal, levando em consideracao fatores como o volume de
solicitagdes de suporte, a extensao da infraestrutura de Tl e as demandas de
desenvolvimento de software. Com base nessa analise, determinou que uma
equipe minima de 10 profissionais € necessaria para garantir a eficiéncia
operacional e o atendimento as demandas dos diversos departamentos da
organizagao.

Definiu-se, de maneira documentada, um quantitativo
QO09c necessdrio de pessoal por unidade organizacional, ou processo
de trabalho, da area finalistica.

Aplicacao: A Diretoria de Tl realizou uma analise detalhada das responsabilidades
e demandas de suporte técnico em cada departamento, conforme lista a seguir:

e Suporte Técnico e Help Desk: 2 funcionarios - para lidar com questdes técnicas
do dia a dia e fornecer suporte aos usuarios.

e Desenvolvimento de Software: 3 funcionarios - para desenvolver e manter
aplicativos e sistemas internos.

e Administracao de Redes e Infraestrutura: 2 funcionarios - para gerenciar
servidores, redes e garantir a seguranca da informacao.

e Gestao de Projetos de TI: 1 funcionario - para coordenar e gerenciar projetos de
Tl em toda a organizacao;

e Seguranca da Informacao e Compliance: 2 funcionarios - para garantir a
conformidade com regulamentacdes e proteger os dados da organizacao
contra ameacas cibernéticas.
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Questao 09: Exemplo Pratico

Uma organizacao publica responsavel pelo desenvolvimento econdmico em uma
determinada regiao planeja definir quantitativo necessario de pessoal por
unidade organizacional ou por processo de trabalho.

Definiu-se, de maneira documentada, um quantitativo
Qo9d necessdrio de pessoal por unidade organizacional, ou processo
de trabalho, da area administrativa.

Aplicagao: similarmente, a Diretoria de TI documentou que seriam necessarios 2
Novos servidores para a area administrativa, nas funcdes de gestao de contratos e
de orcamento de TI.

Ha revisao peridédica do quantitativo de pessoal necessario por
Q09 . o .
unidade organizacional ou processo de trabalho.

Aplicacao: a Diretoria de Tl realiza revisdes periddicas do quantitativo de pessoal
para garantir que a equipe esteja alinhada com as necessidades em constante
evolucao da organizagcao. Por exemplo, apds a implementacao de um novo
sistema de gestao de documentos eletrénicos, a equipe percebeu um aumento
significativo nas solicitacdes de suporte técnico relacionadas a esse sistema. Ao
revisar a carga de trabalho atual da equipe de TI, identificou a necessidade de
contratar um novo especialista em sistemas de gestao de documentos.
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Questao 10

A escolha dos gestores
ocorre segundo perfis
profissionais
previamente definidos
e documentados?

iIGG N° 4131

A escolha de gestores baseada nos perfis profissionais visa selecionar lideres e
administradores com base em suas competéncias, habilidades e experiéncias
especificas, alinhadas com as demandas e os objetivos da instituicao publica.
Isso inclui competéncias técnicas, como conhecimento da area de atuacao da
organizacao, experiéncia em gestao publica, capacidade de lideranca e
habilidades de comunicagao e negociagao.

Essa abordagem tem o potencial de promover uma gestao mais qualificada e
transparente nas organizac¢des publicas, contribuindo para a melhoria dos
servicos prestados a populacao e para o alcance de melhores resultados em
termos de politicas publicas. Aléem disso, ao valorizar o mérito e a expertise
profissional, a partir de critérios objetivos, aumenta-se a imparcialidade e a
transparéncia nos processos de selecao.

O
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Questao 10: Exemplo Pratico

Uma secretaria de estado esta passando por uma reformulacao em seu setor de
TI. Recentemente, a administracao identificou a necessidade de reavaliar a
escolha dos gestores baseada em perfis profissionais.

Uma secretaria de estado estd passando por uma reformulacao
em seu setor de Tl. Recentemente, a administracao identificou a
necessidade de reavaliar a escolha dos gestores baseada em
perfis profissionais.

Ql10a

Aplicagao: antes de qualquer nomeacao ou designacao, a secretaria realiza uma
verificacdo minuciosa dos gestores em potencial. Um candidato, por exemplo,
que tinha um histdrico de envolvimento em atos de corrup¢cao em sua gestao
anterior em outra instituicao publica foi desqualificado do processo.

Os gestores da area de finalistica sdao selecionados com base em
perfil profissional, previamente, definido e documentado, e
compativel com o cargo ou funcao para o qual tenha sido
indicado.

Q10b

Aplicacao: para os gestores da area de Tl, foram definidos perfis profissionais
especificos. Por exemplo, a secretaria definiu que o cargo de gerente de projetos
de software exige profissionais com experiéncia comprovada em gerenciamento
agil de projetos, certificacdes relevantes (como PMP ou Scrum Master), e
habilidades de lideranca comprovadas em projetos similares. Dessa forma, a
selecao levou em consideracao os critérios definidos no perfil profissional
desejado.

Os gestores da area administrativa sdo selecionados consoante
perfil profissional, previamente, definido e documentado, e
compativel com o cargo ou funcao para o qual tenha sido
indicado.

Ql10c

Aplicagdao: da mesma forma, para os gestores da area administrativa dentro do
setor de TI, foram definidos os perfis profissionais desejados (experiéncia em
gestao administrativa, habilidades de comunicag¢ao, habilidade para gerenciar e
facilitar processos de mudanca dentro da equipe, dentre outros). Assim, 0s
critérios previamente definidos foram usados na selecao do profissional para o
cargo de gestor.

- ] TCE-PE I Manual iGovT'-TCE-pE

40



Tribunal de Contas @

Questao 10: Exemplo Pratico

Uma secretaria de estado esta passando por uma reformulacao em seu setor de
Tl. Recentemente, a administracao identificou a necessidade de reavaliar a
escolha dos gestores baseada em perfis profissionais.

Q10d Sao utilizadas ferramentas estruturadas para auxiliar a selecao
dos ocupantes dos cargos/fun¢des comissionados de gestdo.

Aplicagdo: a secretaria implementa uma série de ferramentas estruturadas para
auxiliar na selecdao dos gestores de Tl Isso pode incluir entrevistas
comportamentais baseadas em competéncias técnicas e habilidades de gestao,
testes de avaliagcao de habilidades técnicas especificas e analise de casos praticos
relacionados ao ambiente de Tl da organizacao.

Sao utilizados mecanismos de transparéncia ativa para
Ql10e disponibilizar as partes interessadas externas e internas o
curriculo dos ocupantes dos cargos/fun¢des de gestao.

Aplicacdao: como parte de seu compromisso com a transparéncia, a secretaria
publica os curriculos dos gestores de Tl em seu site institucional. Quaisquer partes
interessadas tém acesso facil as informacdes sobre os gestores e suas
qualificacoes profissionais.
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Questao 11

As lacunas de
competéncias dos
colaboradores e gestores
da organizacao sao
identificadas e
documentadas?

iIGG n° 4151

O primeiro passo para identificar as lacunas de competéncias é realizar uma
avaliacao abrangente das habilidades existentes dentro da equipe de Tl. Isso
pode ser feito por meio de entrevistas, avaliacdes de desempenho, analise de
projetos anteriores e feedback dos préprios colaboradores. E importante
envolver tanto os colaboradores de niveis operacionais quanto os gestores
para obter uma compreensao completa das capacidades e das deficiéncias
presentes.

Uma vez identificadas as lacunas de competéncias, € crucial documenta-las
de forma clara e precisa. Isso pode incluir a criacao de perfis de competéncias
individuais, destacando as habilidades necessarias para desempenhar funcdes
especificas dentro da equipe de TI. Além disso, é importante registrar as areas
nas quais estao faltando determinadas habilidades, para que possam ser alvo
de intervencao e desenvolvimento.

A documentacao das lacunas de competéncias pode servir como uma
ferramenta valiosa para orientar a alocacao de recursos de treinamento e
desenvolvimento, além de apoiar iniciativas de recrutamento e selecao de
novos colaboradores.
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Questao 11: Exemplo Pratico

Uma secretaria de estado esta passando por uma reestruturacao em seu setor de
Tecnologia da Informacao (Tl) para melhorar sua eficiéncia operacional e
acompanhar as crescentes demandas por servicos digitais. Para isso, € necessario
identificar as lacunas de competéncias em sua equipe de Tl.

As lacunas de competéncias pessoais (transversais, comuns a
Qlla todos os colaboradores) da organizacao sao identificadas e
documentadas.

Aplicagao: durante uma avaliacdo interna, percebe-se que muitos colaboradores
da equipe de Tl carecem de habilidades interpessoais necessarias para uma
comunicagao eficaz e trabalho em equipe. Por exemplo, alguns técnicos tém
dificuldades em expressar suas ideias de maneira clara em reunides, o que
impacta negativamente na resolucao de problemas e no desenvolvimento de
solucdes inovadoras. Essa avaliacao foi devidamente documentada para permitir
a alocacao de recursos financeiros para treinamento da equipe.

As lacunas de competéncias de lideranca e gestdo necessarias
Qllb para a atuacdo dos gestores da organizacao sao identificadas e
documentadas.

Aplicacdo. em um levantamento, verificou-se que alguns gerentes tém
dificuldades em delegar tarefas de forma equilibrada, resultando em sobrecarga
para alguns membros da equipe e falta de desenvolvimento para outros. Assim,
foi elaborada uma documentacao com essas lacunas para que sejam planejadas
as capacitacdes necessarias.

As lacunas de competéncias técnicas da darea finalistica
Qllc necessdrias para a atuacdao dos colaboradores da organizacao
sao identificadas e documentadas.

Aplicacao: ao revisar as habilidades técnicas dos colaboradores da equipe de TI,
observa-se que ha uma lacuna significativa em relacdo as mais recentes
tecnologias, como a utilizagao de IA generativa. Assim, a Diretoria de TI
documentou as lacunas de competéncias técnicas essenciais para impulsionar a
inovacgao e a eficiéncia nos sistemas de informagao da organizacao.

As lacunas de competéncias técnicas da area administrativa
Q1id necessdrias para a atuacdao dos colaboradores da organizacao
sao identificadas e documentadas.

Aplicagcdao: da mesma forma, a Diretoria de Tl levantou e documentou, na area
administrativa, as lacunas de competéncias técnicas, como habilidades
especificas em metodologias ageis e técnicas de gerenciamento de riscos.
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Questao 12

A organizacao realiza,
formalmente, avaliagao
de desempenho
individual, com atribuicao
de nota ou conceito,
tendo como critério de
avaliacao o alcance das
metas previstas?

IGG n® 4172

A avaliacao de desempenho no setor publico muitas vezes enfrenta desafios
unicos, como burocracia, falta de recursos e rigidez estrutural. Isso pode
dificultar a definicdo e o acompanhamento de metas realistas e relevantes
para os profissionais de TI. Além disso, a cultura organizacional e as politicas
governamentais podem influenciar significativamente a forma como a
avaliacdao de desempenho é conduzida e percebida pelos funcionarios.

Uma abordagem eficaz para a avaliagcao de desempenho individual no setor
de Tl deve incluir multiplos indicadores de desempenho, tanto quantitativos
guanto qualitativos. Isso pode envolver a analise de métricas especificas de
projetos de TI, como tempo de entrega, custo e qualidade, bem como a
avaliagcao de habilidades técnicas e comportamentais dos profissionais de T,
como trabalho em equipe, comunicacao e lideranca. Também € importante
avaliar a capacidade dos profissionais de Tl de inovar, solucionar problemas e
colaborar efetivamente com outras areas da organizacao.

O
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Questao 12: Exemplo Pratico

Em uma organizagao publica, o setor de Tl esta passando por uma revisao de
seus processos de avaliacao de desempenho individual para garantir uma gestao
eficaz dos recursos humanos.

Ha normativo que trata da avaliacdo de desempenho dos

24k colaboradores e gestores.

Aplicacdao: o departamento de gestdo de pessoas da organizacao revisou e
atualizou o normativo interno que trata da avaliacdo de desempenho dos
colaboradores e gestores da area de TIl. Este normativo define claramente os
critérios de avaliacao, 0os prazos e 0s responsaveis pela condug¢ao do processo.

A avaliacdao abrange o desempenho de todos os gestores da area

Q12b finalistica.

Aplicacao: todos os gerentes de Tl sdo submetidos a avaliagcdo de desempenho,
que considera a capacidade de lideranca, as habilidades de gestao de equipe, o
cumprimento de metas e objetivos estabelecidos, além do impacto de suas
decisdes no desenvolvimento de produtos e na eficiéncia operacional.

A avaliacdao abrange o desempenho de todos os gestores da area

Qi2c administrativa.

Aplicagao: todos os gerentes da area administrativa passam pelo processo de
avaliacao de desempenho, no qual sao analisadas suas habilidades de
gerenciamento de recursos, o cumprimento de prazos e orcamento, e sua
capacidade de manter a seguranca e integridade dos sistemas.

A avaliacdo abrange o desempenho de todos os colaboradores

Qi2d da area finalistica.

Aplicacado: todos os colaboradores de Tl sdo avaliados periodicamente. Por
exemplo, na equipe de desenvolvimento de aplicativos, os programadores sao
avaliados com base em sua produtividade, qualidade do coédigo produzido,
capacidade de trabalhar em equipe e contribuicdo para a inovagao. Suas
habilidades técnicas e capacidade de resolver problemas também sao
consideradas.
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Questao 12: Exemplo Pratico

Em uma organizagao publica, o setor de Tl esta passando por uma revisao de
seus processos de avaliacao de desempenho individual para garantir uma gestao
eficaz dos recursos humanos.

A avaliacdo abrange o desempenho de todos os colaboradores

Ql2e da area administrativa.

Aplicacao: foi verificado que parte dos colaboradores da area administrativa ndo
estavam com seu desempenho sendo avaliado. Assim, através de um
levantamento interno, todos os colaboradores da area administrativa que dao
suporte as atividades de Tl passaram a ser incluidos em uma rotina de avaliagdes
de desempenho.
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O

PLANEJAMENTO

DE Ti

O plangjamento de Tecnologia da Informacao (Tl) é essencial para
organizacdes publicas garantirem eficiéncia e transparéncia em suas
operacdes. Envolve a definicdo de metas claras, alinhadas aos objetivos
estratégicos da instituicao, e de um plano de ac¢ao para alcanca-las.

Um planejamento bem executado permite alocar recursos de forma
otimizada, priorizando investimentos em sistemas e infraestrutura que
realmente agregam valor aos servicos prestados a sociedade. Além disso,
ajuda a evitar desperdicios financeiros e retrabalho, ja que as acdes sao
coordenadas e baseadas em analises prévias.

Ao implementar um planejamento de Tl robusto, as organizacdes publicas
também podem antecipar e mitigar riscos tecnoldégicos, como falhas de
seguranc¢a ou obsolescéncia de sistemas. Isso assegura que a instituicao
esteja preparada para enfrentar desafios futuros, mantendo a continuidade
dos servicos e garantindo que a Tl seja uma facilitadora do desenvolvimento
organizacional e da inovacao.
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Questao 13

A organizacao
executa processo de
planejamento de
tecnologia da
informacao?

IGG n° 4211

O processo de planejamento de Tecnologia da Informacao (Tl) € uma
abordagem sistematica para definir objetivos, estratégias e acdes
relacionadas ao uso da tecnologia em uma organizacao. Ele envolve diversas
etapas, desde a anadlise das necessidades e das oportunidades até a
implementacao e o monitoramento das iniciativas propostas.

E essencial entender as demandas e os desafios enfrentados pela
organizagao, bem como as expectativas dos usuarios finais. Isso inclui realizar
levantamentos de requisitos com as partes envolvidas para identificar as
melhores solucdes disponiveis. Assim, €& possivel elaborar um plano
estratégico de TI, alinhado aos objetivos da instituicao. Este processo inclui
definir metas claras e mensuraveis, estabelecer prioridades de investimento e
determinar os recursos necessarios para alcancgar os resultados desejados.

Durante a execucao do plano, é fundamental acompanhar o progresso e
realizar ajustes conforme necessario. Isso pode envolver a revisao de metas, a
realocacao de recursos ou a ado¢ao de novas tecnologias, de acordo com as
mudanc¢as no ambiente interno ou externo da organizacao.

O
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Questao 13: Exemplo Pratico

Suponha que a prefeitura de uma cidade esteja desenvolvendo o seu
planejamento de Tecnologia da Informacao (Tl), visando melhorar a prestacao de
servicos aos cidadaos.

As areas demandantes de solucoes de Tl participam do processo
Ql3a . . . ~
de planejamento de tecnologia da informacao.

Aplicacao: durante o processo de planejamento, representantes de diferentes
departamentos da prefeitura, como saude, educacao, infraestrutura, entre outros,
sao envolvidos para identificar suas necessidades e prioridades em termos de TI.
Por exemplo, o departamento de saude pode demandar um sistema de gestao
de prontuarios eletrénicos, enquanto o departamento de infraestrutura pode
necessitar de uma solucao para monitoramento de obras publicas.

Q13b O processo de planejamento de Tl integra-se e harmoniza-se
com o processo de planejamento institucional.

Aplicacdao: o plano estratégico de Tl é elaborado em conjunto com o
planejamento institucional da prefeitura, garantindo que as iniciativas de TI
estejam alinhadas com as metas e objetivos gerais da administracao municipal.
Por exemplo, a prefeitura estabeleceu como meta melhorar a adesdao dos
usuarios a utilizacao de servicos digitais em 80% em 3 anos. Dessa forma, as
iniciativas de Tl serao direcionadas para apoiar essa meta especifica.

Ql3c A organizagao estabeleceu critérios para orientar a selegdo e a
priorizacao das iniciativas de Tl (projetos e acdes) e os mantém
atualizados.

Aplicacao: a prefeitura definiu critérios claros, como relevancia para o servico
publico, impacto nos cidadaos e viabilidade técnica e financeira, para selecionar e
priorizar as iniciativas de TI. Por exemplo, projetos que oferecam beneficios
tangiveis para a comunidade e que possam ser implementados dentro do
orcamento disponivel tém prioridade.

Andlises de beneficios, de custos e de riscos subsidiam as
Qil13d decisdes relacionadas a selegdo e a priorizacao das iniciativas de
Tl (projetos e agoes).

Aplicacao: antes de aprovar um projeto de TI, a prefeitura realiza analises
detalhadas dos beneficios esperados, dos custos envolvidos e dos riscos
associados. Por exemplo, ao considerar a implementacao de um sistema de
gestao tributaria, sao avaliados os beneficios de aumento na arrecadacao, os
custos de aquisicao e manutencao do sistema e os riscos de falhas na
implantacao.
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Questao 13: Exemplo Pratico

Suponha que a prefeitura de uma cidade esteja desenvolvendo o seu
planejamento de Tecnologia da Informacao (Tl), visando melhorar a prestacao de
servicos aos cidadaos.

O processo de planejamento de Tl estd formalizado (a

Ql3e organizacao instituiu norma interna, guia ou instrumento similar
com orientacdées quanto a execug¢do do processo e definiciao de
responsabilidades).

Aplicacao: a prefeitura estabeleceu normas internas e diretrizes claras para o
processo de planejamento de TI, documentando os procedimentos a serem
seguidos e as responsabilidades de cada envolvido. Por exemplo, foi criado um
documento que descreve o fluxo de trabalho, os prazos e os papéis dos diferentes
participantes no processo de planejamento de Tl.

A organizacao avalia periodicamente o desempenho e a
Q13f conformidade do processo de planejamento de Tl e promove
eventuais ajustes necessarios.

Aplicacao: a prefeitura realiza avaliagdes regulares do processo de planejamento
de Tl para garantir sua eficacia e conformidade com as diretrizes estabelecidas.
Por exemplo, sao realizadas reunides peridodicas para revisar o progresso das
iniciativas de TI, identificar problemas e promover ajustes conforme necessario.
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Questao 14

A organizacao possui
plano de tecnologia
da informacao
vigente?

IGG n® 4212

O Plano de Tecnologia da Informacao (Tl) € um documento estratégico que
define os objetivos, diretrizes e acdes relacionadas ao uso da tecnologia em
uma organizacao. Este plano tem como objetivo orientar o desenvolvimento e
a gestao dos recursos de Tl de forma a contribuir para o alcance dos objetivos
institucionais. No contexto de uma organizacao publica, o plano de TI
desempenha um papel fundamental na modernizacao e na melhoria dos
servicos prestados a sociedade.

A fimm de cumprir o seu propdsito, o Plano de Tl deve ser aprovado pela alta
administracao do 6rgao ou entidade publica. Além disso, deve estar alinhado
com o planejamento orcamentario da organizacao. A execucao do Plano de Tl
precisa ser devidamente monitorada, permitindo os ajustes necessarios.
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Questao 14: Exemplo Pratico

Suponha que a prefeitura de uma cidade esteja desenvolvendo o seu

planejamento de Tecnologia da Informacao (Tl), visando melhorar a prestacao de
servicos aos cidadaos.

O plano de tecnologia da informacgao (plano de TI) é aprovado
Ql4a pelo dirigente maximo da organizacdao ou por dirigente ou
colegiado que integra a alta administracao.

Aplicacao: o plano de Tl é elaborado pela equipe responsavel pela area de Tl da
prefeitura e posteriormente submetido a aprovacao do secretario responsavel
pela pasta e do prefeito, que é o dirigente maximo da organizacao.

Ql4b O plano de Tl é publicado na internet, para facil acesso de partes
interessadas e da sociedade.

Aplicacao: reconhecendo a importancia da transparéncia, a prefeitura decidiu
publicar o Plano de Tl em uma secao interativa do seu portal institucional. Para
facilitar o entendimento do publico, foi criada uma versao simplificada do plano,
com infograficos e videos explicativos. Além disso, o portal incluiu uma
funcionalidade de feedback, permitindo que cidadaos e colaboradores da
prefeitura facam sugestdes e tirem duvidas sobre o plano.

Qlac O plano de Tl fundamenta a proposta orcamentaria da area de Tl
e o plano de contratacoes.

Aplicacdao: o plano de Tl serve de base para a elaboracdo da proposta
orcamentaria da area de TI, indicando 0s recursos necessarios para a
implementacao das iniciativas previstas. Alem disso, ele também orienta o plano
de contratacdes, auxiliando na definicdo de fornecedores e prestadores de
Servicos necessarios para a execucao das acoes planejadas.

As iniciativas de Tl (projetos e agcdes) constantes do plano de TI
alinham-se aos objetivos e iniciativas definidos no plano

Ql4d estratégico e demais planos institucionais, assim como, quando
aplicavel, as estratégias e objetivos estabelecidos por instancias
de governancga superiores.

Aplicacao: todas as iniciativas de Tl presentes no plano sdo cuidadosamente
alinhadas aos objetivos estratégicos da prefeitura, bem como aos planos
institucionais de cada departamento ou secretaria municipal. Por exemplo, a
prefeitura tem como meta estratégica melhorar a eficiéncia energética dos seus
prédios administrativos em 20% até 2027. Para apoiar essa meta, a equipe de TI
incluiu no Plano de Tl um projeto de implementacao de um sistema inteligente
de gerenciamento de energia, que utiliza 10T (Internet das Coisas) para monitorar
e otimizar o consumo de energia em tempo real.
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Questao 14: Exemplo Pratico

Suponha que a prefeitura de uma cidade esteja desenvolvendo o seu
planejamento de Tecnologia da Informacao (Tl), visando melhorar a prestacao de
servicos aos cidadaos.

A selecdo de iniciativas de Tl (projetos e agdes) para compor o
plano de Tl considera estimativas fundamentadas em dados

Ql4e histéricos ou em estudos técnicos sobre a capacidade e a
disponibilidade dos recursos de Tl da organizagcao (financeiros,
humanos, materiais, equipamentos etc.).

Aplicacao: na selecao das iniciativas de TI, a prefeitura utilizou uma abordagem
baseada em big data, analisando dados histéricos de desempenho dos sistemas
de Tl e estudos técnicos sobre as demandas futuras. Por exemplo, ao considerar a
expansao da infraestrutura de rede, a equipe de Tl analisou dados de uso de
banda larga e de crescimento populacional para prever as necessidades futuras.
Esse embasamento técnico garantiu que as iniciativas escolhidas fossem
sustentaveis e alinhadas com a capacidade de recursos da organizacao.

Ao elaborar o Plano de TI, a organizacdao avalia iniciativas
estratégicas que tém por objetivo ampliar ou melhorar o uso de
Ql4f Tl como instrumento de transformacao do negécio em beneficio
da sociedade (transformacao digital), especialmente quanto aos
riscos de adogao, adocgdo tardia ou nao adogao de tais iniciativas.

Aplicacdo: a prefeitura identificou a necessidade de atualizar seu sistema de
gestao de documentos, que ainda era baseado em processos manuais e arquivos
fisicos. A equipe de Tl avaliou os riscos de manter esse sistema antigo, como a
perda de documentos importantes e a demora no atendimento as solicitacdes.
Para resolver isso, o Plano de Tl incluiu a digitalizacao completa dos arquivos e a
implementacao de um sistema de gerenciamento eletronico de documentos.
Isso nao s6 modernizou a forma como a prefeitura lida com os documentos, mas
também melhorou a agilidade e a seguranca na gestao das informacdes.

E feito acompanhamento concomitante a execuc¢io do plano de
Ql4g Tl, com vistas a assegurar sua observancia e possibilitar a
realizacdo de ajustes que se fizerem necessarios.

Aplicacao: para garantir a execucdo eficaz do Plano de TI, a prefeitura adotou
uma metodologia agil de acompanhamento, baseada em sprints trimestrais. A
cada trimestre, sao realizadas reunides de revisdo com todas as partes
interessadas, onde sao avaliados o progresso dos projetos, os desafios
encontrados e as licdes aprendidas. Um painel de controle interativo foi
desenvolvido para monitorar em tempo real o andamento das iniciativas,
permitindo ajustes rapidos e assertivos sempre que necessario.
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GESTAO DE
SERVICOS DE TI

A gestao de servicos de Tl busca garantir que os recursos tecnologicos de
uma organizacao publica sejam utilizados de forma eficiente e eficaz na
entrega de servicos de qualidade a sociedade. Esse processo envolve o
planejamento, a implementag¢ao, o monitoramento e a melhoria continua dos
servicos de Tl oferecidos pela instituicao.

Além disso, a gestao de servicos de Tl proporciona uma maior transparéncia e
controle sobre os servicos prestados, permitindo que a organizagcao responda
de forma agil as demandas dos cidadaos e as necessidades internas. A adoc¢ao
de boas praticas, como as descritas na ITIL (Information Technology
Infrastructure Library), pode auxiliar na padronizacao e na qualidade dos
servicos, assegurando que os recursos de Tl sejam alinhados aos objetivos
estratégicos da organizacao.

Uma boa gestao de servicos de Tl depende de uma série de processos
estruturados que vao desde a elaboracao de um catalogo de servicos até a
gestao de incidentes, mudancas e ativos. Com isso, espera-se aumentar a
eficiéncia operacional, reduzindo custos, minimizando interrupcdes nNos
servicos e melhorando a produtividade dos servidores.

O
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Questao 15

A organizacao
elabora um catalogo
de servicos de
tecnologia da
informacao?

IGG N® 4221

O catalogo de servicos de tecnologia da informacao (Tl) € uma ferramenta
para possibilitar o gerenciamento e a comunicacao dos servicos de TI
disponiveis para seus usuarios internos e externos. Esse catalogo funciona
como um guia que descreve os servicos oferecidos pela area de TI, suas
caracteristicas, requisitos, custos (quando aplicavel) e os processos para
solicitagao e utilizacao.

A elaboracao do catalogo de servigos de Tl permite que os usuarios tenham
uma compreensao clara dos servicos de Tl disponiveis e dos niveis de servico
associados a cada um. Isso ajuda a estabelecer expectativas realistas,
aumentando a satisfacao do cliente, além de promover uma comunicagao
eficaz entre a area de Tl e os demais setores da organizacao. O catalogo pode,
ainda, ajudar a identificar servicos redundantes ou obsoletos, permitindo uma
gestao mais eficaz dos ativos de Tl.

O
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Questao 15: Exemplo Pratico

A Secretaria de Educagao de um municipio € responsavel por fornecer servicos
aos alunos, professores, funcionarios e pais. Para garantir a transparéncia e a
eficacia desses servicos, a secretaria desenvolveu um Catalogo de Servicos de TI
com base nos seguintes critérios:

O catalogo contém as metas definidas para cada servico (p. ex.
prazos de entrega, hordrios de servico e de suporte, bem como
pontos de contato para solicitagio do servico, envio de
sugestoes, esclarecimento de duvidas e reporte de incidentes).

Ql5a

Aplicacao: a Secretaria de Educacdo, ao elaborar seu Catdlogo de Servicos de TI,
criou um servico especifico para o suporte as plataformas de ensino a distancia
(EaD) utilizadas nas escolas. O catalogo estabeleceu que qualquer problema
técnico relacionado ao acesso de alunos e professores as aulas online deve ser
resolvido em até 24 horas, garantindo que as atividades educacionais nao sejam
interrompidas por longos periodos.

Além disso, foram definidos horarios estendidos de suporte, das 7h as 22h, para
cobrir as necessidades de professores que preparam materiais a noite e de alunos
que estudam fora do horario regular. O catalogo também inclui um chat ao vivo
como ponto de contato para resolver questdes rapidas, além de canais
tradicionais como telefone e e-mail.

O catalogo esta atualizado e as informagdes que nele constam
sdao compativeis com os Acordos de Niveis de Servico (ANS)
estabelecidos pela area de tecnologia da informacao e as areas
de negécio da organizacao.

Qil15b

Aplicacdao: Na Secretaria de Educacdo, o catdlogo de servicos de Tl é
periodicamente revisado e atualizado para refletir com precisdao os servicos
oferecidos, seus requisitos e as expectativas de nivel de servico acordadas com as
diferentes unidades da secretaria.

Por exemplo, a secretaria estabeleceu um ANS para o sistema de matriculas
online, que define que o sistema estara disponivel para acesso 24 horas por dia, 7
dias por semana, durante o periodo de matriculas. O catalogo de servicos reflete
essa informacao, indicando claramente os horarios de disponibilidade do servico e
as expectativas de tempo de resposta para solicitagcdes de suporte relacionadas
a0 sistema de matriculas.
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Questao 15: Exemplo Pratico

A Secretaria de Educagao de um municipio € responsavel por fornecer servicos
aos alunos, professores, funcionarios e pais. Para garantir a transparéncia e a
eficacia desses servicos, a secretaria desenvolveu um Catalogo de Servicos de TI
com base nos seguintes critérios:

O catalogo é de facil acesso e esta amplamente disponivel a seus
usuarios e as equipes de suporte.

Qil5c

Aplicacao: O Catalogo de Servicos de Tl foi disponibilizado em um portal online
de facil navegacao, acessivel a todos os funcionarios da Secretaria de Educacao e
as equipes de suporte. Para facilitar ainda mais o acesso, o catalogo também esta
disponivel em formato PDF, que pode ser baixado e consultado offline. Além
disso, a Secretaria distribuiu versdes impressas do catalogo para todas as escolas
e centros educacionais, garantindo que mesmo aqueles que nao tém acesso facil
a internet possam consultar os servicos oferecidos e como solicita-los.

O
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Questao 16

A organizacao
executa processo
de gestao de
mudanc¢as?

IGG N° 4221

O processo de gestao de mudancas € uma abordagem estruturada para
gerenciar e controlar mudancas em ambientes de TI, visando minimizar
impactos negativos e garantir que as mudancas sejam implementadas de
forma eficiente e segura. Esse processo envolve a avaliacao, planejamento,
implementacao e monitoramento de mudancas nos sistemas, infraestrutura e
processos de Tl de uma organizacao.

Na pratica, a gestao de mudancas é essencial para garantir a estabilidade e a
confiabilidade dos servicos de Tl, pois ajuda a reduzir o risco de interrupcdes
nao planejadas e problemas de desempenho decorrentes de mudangas mal
planejadas ou executadas.

Aqui estao alguns aspectos-chave do processo de Gestao de Mudancas:

1. Identificacdao da necessidade de mudanca: O primeiro passo do processo &
identificar a necessidade de uma mudancga, seja ela uma atualizacao de
software, uma alteracao na infraestrutura de rede ou uma modificacao nos
processos de negdcio que envolvem sistemas de Tl.

2. Avaliagcdo e planejamento: Apds a identificacdo da necessidade de
mudancga, € realizada uma avaliacao para determinar o impacto da mudanca
nos servicos de Tl e nos usuarios finais. Com base nessa avaliacao, € elaborado
um plano detalhado que inclui os passos necessarios para implementar a
mudanca de forma controlada, minimizando os riscos.

3. Aprovacao da mudanca: Antes da implementacao, a mudanca deve ser
submetida a um processo de revisao e aprovacao, envolvendo as principais
partes envolvidas, como gerentes de negocio, proprietarios de sistemas e
equipe de Tl. Isso garante que todas as partes interessadas estejam cientes da
mudanca e concordem com os planos de implementacao.

O
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4. Implementacdao da mudanca: Uma vez aprovada, a mudanca ¢é
implementada de acordo com o plano estabelecido. Durante esse processo,
sao registradas quaisquer alteracdes feitas nos sistemas e infraestrutura, para
facilitar o rastreamento e a resolucao de problemas, se necessario.

5. Monitoramento e revisdo: Apds a implementacdo, a mudanca é
monitorada para garantir que os objetivos tenham sido alcancados e que nao
houve impactos negativos inesperados nos servicos de Tl. Qualquer problema
identificado é abordado imediatamente e sao feitas revisdes pos-

implementacao para identificar licdes aprendidas e melhorias para futuras
mudancas.
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Questao 16: Exemplo Pratico

A Secretaria de Educacao de um municipio esta implantando um novo sistema
de gerenciamento escolar que integrara todas as unidades de ensino, facilitando
a gestao de dados de alunos, professores e recursos. Dada a complexidade do
projeto, a Secretaria implementou um processo rigoroso de gestao de mudancgas
para garantir uma transicao suave € minimizar impactos negativos.

A organizacao estabeleceu critérios para orientar a aprovacao de
Ql6a mudangas, inclusive quanto ao tratamento de casos de excec¢ao
(mudangas emergenciais).

Aplicacao: antes de qualquer mudanca no sistema de gerenciamento escolar, a
Secretaria estabeleceu critérios claros para aprovacao. Por exemplo, mudancgas
gue afetam diretamente o calendario escolar ou o acesso ao portal dos alunos
precisam ser avaliadas com maior rigor. Para casos de exce¢ao, como uma falha
critica durante o periodo de matricula, a Secretaria definiu um processo acelerado
para aprovar mudancas emergenciais, garantindo que essas intervencoes sejam
feitas de forma controlada e com autorizacao dos diretores de Tl e da Secretaria.

Ql6b Mudancas sao previamente comunicadas a todas as partes que
possam ser afetadas.

Aplicacao: a Secretaria de Educacdo assegura que todas as mudancas planejadas
sejam comunicadas com antecedéncia as partes interessadas. Antes de
implementar uma atualizacao significativa no sistema, um e-mail € enviado a
todas as escolas, informando a data, hora e possiveis impactos. Além disso, a
equipe de Tl realiza reunides com os coordenadores escolares para explicar as
mudancas e preparar os funcionarios para qualquer ajuste necessario.

Identificam-se os servicos e ativos de Tl que possam ser afetados
Qléc pela mudanca, de modo a avaliar impactos em niveis de servicos
acordados.

Aplicacdo: para cada mudanca proposta, a equipe de Tl realiza uma analise
detalhada para identificar quais servicos e ativos de Tl serao afetados. Por
exemplo, ao modificar o modulo de gestao de notas no sistema, a equipe avalia
COMo isso impactara o tempo de resposta do servidor, a compatibilidade com os
sistemas existentes e os acordos de niveis de servico (ANS) que garantem que os
dados dos alunos estejam sempre disponiveis durante o horario escolar.
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Questao 16: Exemplo Pratico

A Secretaria de Educacao de um municipio esta implantando um novo sistema
de gerenciamento escolar que integrara todas as unidades de ensino, facilitando
a gestao de dados de alunos, professores e recursos. Dada a complexidade do
projeto, a Secretaria implementou um processo rigoroso de gestao de mudancgas
para garantir uma transicao suave € minimizar impactos negativos.

Q16d A realizacdo de cada mudanca é precedida de planejamento e
testes.

Aplicacdo: antes de atualizar o sistema de matriculas online da Secretaria de
Educacao, sao definidos os passos necessarios para realizar a atualizacao,
incluindo a preparacao dos servidores, a realizacao de backups dos dados e a
comunicagao com os usuarios finais sobre a interrupgcao temporaria do sistema
durante a atualizacao. Apds o planejamento, sao conduzidos testes extensivos
para garantir que a atualizagao seja bem-sucedida e que todas as funcionalidades
do sistema continuem operando corretamente.

Mudancas executadas sdo rastreaveis e monitoradas, com vistas

Ql6e a avaliacao de sua e.fetividad.e e para .perrr!i?ir acoes corretivas,
no caso de ocorréncia de efeitos nao identificados nas fases de
planejamento e testes.

Aplicagao: apds a implementacdo de uma mudanca, como a atualizacdo do
sistema de autenticagcao de usuarios, a Secretaria de Educacao utiliza ferramentas
de monitoramento para rastrear a mudanca e avaliar sua efetividade. Se um
problema nao identificado durante os testes surgir, como falhas no login de
usuarios, a equipe pode rapidamente identificar e corrigir o erro. Todos os logs e
relatérios sao mantidos para fins de auditoria e futuras analises.

Ql6f Licoes aprendidas com as mudancas sao compartilhadas, com
vistas ao aprimoramento do processo (ex: criagdo de uma Wiki).

Aplicacao: apds a implementacdo de uma nova funcionalidade no sistema de
gestao de notas da Secretaria de Educacao, a equipe de Tl realiza uma reuniao
para revisar o processo de implementacao. Durante a reuniao, sao identificadas
algumas dificuldades encontradas durante a implementag¢ao, como a falta de
comunicacao entre as equipes de desenvolvimento e suporte. Como licao
aprendida, a equipe decide implementar uma pratica de comunicagao mais
eficaz entre as equipes envolvidas em futuras mudancas, garantindo uma
implementacao mais suave e eficiente.
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Questao 16: Exemplo Pratico

A Secretaria de Educacao de um municipio esta implantando um novo sistema
de gerenciamento escolar que integrara todas as unidades de ensino, facilitando
a gestao de dados de alunos, professores e recursos. Dada a complexidade do
projeto, a Secretaria implementou um processo rigoroso de gestao de mudancgas
para garantir uma transicao suave € minimizar impactos negativos.

O processo de gestiao de mudangas esta formalizado (a

Qlé6g organiz.agéo instituiu norma interna, guia ou instrumen?o.similar
com orientacdes quanto a execucao do processo e definicao de
responsabilidades).

Aplicacdo: a Secretaria de Educacao instituiu uma norma interna que define as
diretrizes e os procedimentos para o processo de Gestao de Mudancas. Isso inclui
a documentacao dos fluxos de trabalho, responsabilidades e autoridades
envolvidas, garantindo uma abordagem consistente e padronizada para
gerenciar mudancas nos sistemas de TI.

A organizacao avalia periodicamente o desempenho e a
Qi6h conformidade do processo de gestio de mudangas e promove
eventuais ajustes necessarios.

Aplicagao: periodicamente, a Secretaria de Educacdo avalia o desempenho do
seu processo de gestao de mudancas. Uma auditoria semestral € realizada para
revisar as mudancas executadas, identificar possiveis falhas no processo e sugerir
melhorias. Por exemplo, apods determinada auditoria, foi decidido que os testes de
mudanca incluirdo cenarios adicionais baseados em feedback das escolas, para
aumentar a robustez do processo.
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Questao 17

A organizacao executa
processo de gestao de
configuracao e ativos
(de servicos de
tecnologia da
informacao)?
iGG n° 4223

A gestao de configuracao e ativos € o processo para gerenciar e controlar as
configuracdes e ativos de Tl de uma organizacao. Esse processo envolve a
identificacdo, controle, registro e manutencao de todos os itens de
configuracao e ativos de Tl, garantindo que eles sejam gerenciados de forma
eficiente ao longo de seu ciclo de vida.

A formalizagdo do processo de gestao de configuragcao e ativos, por meio de
normas internas, guias ou instrumentos similares, € importante para
assegurar que todos os envolvidos compreendam suas responsabilidades e
sigam praticas padronizadas, aumentando a eficacia do processo.
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Questao 17: Exemplo Pratico

A Secretaria de Financas de um municipio esta implementando um sistema de
Gestao de Configuracao e Ativos de Tl para melhorar a eficiéncia e a
transparéncia na administracao dos seus recursos tecnolégicos.

A organizacdao mantém uma base de dados consolidada com as
Ql17a configuracdes dos servicos e ativos de Tl e o relacionamento
entre eles.

Aplicacdo: a Secretaria de Financas mantém um Configuration Management
Database (CMDB) robusto, que registra todas as configuracdes dos servicos e
ativos de Tl, como servidores, estacdes de trabalho, softwares de gestao financeira
e sistemas de pagamento. Este CMDB também documenta as interdependéncias
entre esses ativos, permitindo uma visao holistica da infraestrutura de TI.

A base de dados de configuragbes permite a organizacao
Q17b conhecer o histérico da situacao dos servicos e ativos de Tl e do
relacionamento entre eles ao longo do tempo.

Aplicacdao: o CMDB permite a Secretaria rastrear o histérico das configuragdes e
dos ativos de Tl ao longo do tempo. Por exemplo, se um servidor foi atualizado ou
se um software recebeu um patch de segurancga, essas mudanc¢as sao registradas

com data e hora, permitindo uma auditoria completa das modificacdes
realizadas.

Ql7c A base de dados de configuracoes é mantida atualizada.

Aplicacao: a equipe de Tl da Secretaria de Finangas é responsavel por manter o
CMDB sempre atualizado. Sempre que um novo ativo € adquirido ou uma
configuracao é alterada, o CMDB € imediatamente atualizado para refletir essas
mudancas. Isso garante que a base de dados esteja sempre precisa e confiavel.

Q17d A base de dados de configuragdes é utilizada como insumo para
o planejamento e o acompanhamento das mudancas.

Aplicacdao:. o CMDB ¢é utilizado como insumo para o planejamento e o
acompanhamento das mudancas. Antes de implementar uma nova versao do
software de gestao financeira, a equipe de Tl consulta o CMDB para entender as
dependéncias e planejar a atualizacao de forma a minimizar interrupcdes nos

servicos. Isso inclui a analise de impacto e a gestdao de riscos associados as
mudancas.
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Questao 17: Exemplo Pratico

A Secretaria de Financas de um municipio esta implementando um sistema de
Gestao de Configuracao e Ativos de Tl para melhorar a eficiéncia e a
transparéncia na administracao dos seus recursos tecnolégicos.

O processo de gestao de configuragao e ativos esta formalizado (a

Q17e organiz_ag:éo instituiu norma interna, guia ou instrumenfo.similar
com orientacoes quanto a execucao do processo e definicao de
responsabilidades).

Aplicacdo: a Secretaria de Financgas instituiu uma politica interna de Gestao de
Configuracao e Ativos de Tl, que define as diretrizes e procedimentos para o
processo. Este documento inclui a documentacao dos fluxos de trabalho,
responsabilidades e autoridades envolvidas, garantindo uma abordagem
consistente e padronizada para gerenciar as configuracdes e ativos de TI.

A organizacdao avalia periodicamente o desempenho e a
Q17f conformidade do processo de gestao de configuragdo e ativos e
promove eventuais ajustes necessarios.

Aplicagao: a equipe de Tl verifica regularmente se todos os ativos de Tl estao
devidamente registrados no CMDB e se as informacdes sobre configuracdes e
alteracdes sao precisas e atualizadas. Qualquer desvio das politicas ou padroes é
identificado e corrigido, e ajustes sao feitos no processo de GCestao de
Configuracao e Ativos, conforme necessario, para garantir sua eficacia continua.
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Questao 18

A organizacao executa
processo de gestao de
incidentes de servicos
de tecnologia da
informacao?

IGG N° 4224

A gestao de incidentes de servicos de Tl € um processo usado para lidar com
incidentes que afetam a disponibilidade, desempenho ou seguranca dos
servicos de Tl de uma organizacao.

Consiste na identificacao, na classificacao, no diagndstico, na resolucao, na
comunicacao e no encerramento de incidentes de TI, visando restaurar os
servicos afetados o mais rapido possivel e minimizar o impacto nos usuarios e
nas operacdes da organizacao.
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Questao 18: Exemplo Pratico

A Secretaria de Educagao de um municipio € responsavel por fornecer servicos
aos alunos, professores, funcionarios e pais. Para garantir a eficacia na gestao de
incidentes de Tl relacionados aos seus sistemas, a secretaria implementou um
processo de Gestao de Incidentes com base nos seguintes critérios.

A organizacgao definiu regras para a priorizagao e o escalamento

Qisa de incidentes.

Aplicacao: um incidente é registrado na Secretaria de Educacao, informando que
o sistema de matriculas online esta fora do ar. Com base nas regras estabelecidas
para a priorizacao e escalonamento de incidentes, a equipe de suporte técnico
avalia a gravidade do problema e verifica que a matricula online € um servico
essencial para os pais matricularem seus filhos nas escolas. Consequentemente, o
incidente é priorizado e escalonado para uma equipe de suporte de nivel superior
para resolucao imediata.

A resolucao de incidentes considera os niveis de servicos

18b . pe S .
Q especificados em acordos com as areas clientes.

Aplicacao: ao investigar um incidente relacionado ao sistema de gestao de notas,
a equipe de Tl da Secretaria de Educacao verifica os niveis de servicos
especificados nos acordos com as escolas. Eles descobrem que o acordo
estabelece que o sistema de gestao de notas deve estar disponivel durante o
horario escolar, de segunda a sexta-feira. Como o incidente ocorreu durante esse
periodo, a equipe prioriza sua resolucao para garantir que o servico seja
restabelecido conforme acordado.

Ql8c Bases de conhecimento sobre erros conhecidos e problemas sao
utilizadas como insumos na resolucao de incidentes.

Aplicagao: durante a resolugdo de um incidente de lentiddo no acesso aos
recursos online, a equipe de suporte técnico da Secretaria de Educacgao consulta
uma base de conhecimento interna que contém informacdes sobre erros
conhecidos e solucdes recomendadas. Eles encontram um registro de um
problema semelhante no passado e seguem as instrucdes fornecidas para
resolver rapidamente o incidente atual, minimizando o tempo de inatividade para
OS Usuarios.
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Questao 18: Exemplo Pratico

A Secretaria de Educagao de um municipio € responsavel por fornecer servicos
aos alunos, professores, funcionarios e pais. Para garantir a eficacia na gestao de
incidentes de Tl relacionados aos seus sistemas, a secretaria implementou um
processo de Gestao de Incidentes com base nos seguintes critérios.

O processo de gestao de incidentes esta formalizado (a
Qi8d organizacao instituiu norma interna, guia ou instrumento similar

com orientacdées quanto a execug¢do do processo e definicao de
responsabilidades).

Aplicacao: quando um incidente é registrado, a equipe de suporte técnico da
Secretaria de Educacao segue os procedimentos formalizados no manual interno
de Gestao de Incidentes de Servicos de Tecnhologia da Informacao. Este manual
define passos claros sobre como registrar, classificar, priorizar e resolver

incidentes, garantindo uma abordagem consistente e eficaz para lidar com
problemas de Tl em toda a organizacao.

A organizacao avalia periodicamente o desempenho e a
Qi8e conformidade do processo de gestao de incidentes de servigos

de tecnologia da informacdao e promove eventuais ajustes
necessarios.

Aplicacdao: a Secretaria de Educacdo realiza avaliagcdes trimestralmente do
desempenho e da conformidade do processo de Gestao de Incidentes de Servicos
de Tecnologia da Informacao. Durante uma dessas avaliacdes, sao revisadas

métricas de desempenho, como o tempo médio de resolucao de incidentes e a
satisfacao dos usuarios com o suporte técnico.
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Questao 19

A area de gestao de
tecnologia da informacao
acorda os niveis de servico

com as demais areas de
negocio internas a

organizacao (Acordo de

Nivel de Servico - ANS)?

IGG n® 4231

Um Acordo de Niveis de Servico - ANS € um documento formal que
estabelece os compromissos entre um provedor de servicos e seus clientes
em relacao aos servicos prestados.

Os ANS devem descrever claramente os servicos fornecidos pelo contratado,
juntamente com os objetivos de desempenho associados a cada um. Esses
objetivos incluem meétricas mensuraveis, como tempo de disponibilidade,
tempo de resposta e tempo de resolucao de incidentes. A definicao das
responsabilidades das partes envolvidas é igualmente importante, garantindo
que tanto o provedor de servicos quanto os clientes saibam exatamente o que
se espera deles, incluindo a disponibilizacao dos recursos necessarios, a
comunicagao eficiente de problemas e a colaboracdao para a resolucao de
incidentes.

Além disso, os ANS podem incluir disposicdes para compensacao financeira,
como multas ou glosas, caso o provedor de servicos nao cumpra com os niveis
de servico acordados, reforcando o compromisso com a qualidade e a
responsabilidade na prestacao de servicos de Tl.

O
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Questao 19: Exemplo Pratico

A Secretaria de Saude de um municipio esta implementando Acordos de Nivel de
Servico (ANS) para garantir a qualidade e a eficiéncia dos servicos de Tl que
suportam suas operacdes, como sistemas de gestao hospitalar, agendamento de
consultas e prontuarios eletrénicos.

Q19a Os ANS estabelecem metas de nivel de servico acordadas com
representantes das areas de negécio clientes.

Aplicagdo: a Secretaria de Saude estabelece o ANS em colaboragdo com
representantes das areas de negdcio, como hospitais, clinicas e unidades de
saude. Por exemplo, uma meta de nivel de servico pode ser garantir que o
sistema de agendamento de consultas esteja disponivel 99,5% do tempo durante
o horario de funcionamento das unidades de saude, conforme acordado com os
gestores dessas unidades.

Q19b Os ANS sdo submetidos a revisdes regulares, para assegurar que
estejam atualizados e sejam efetivos.

Aplicagcao: os ANS sdo submetidos a revisdes trimestrais para assegurar que
estejam atualizados e sejam efetivos. Durante essas revisodes, a equipe de Tl e os
representantes das areas de saude avaliam se as metas de servi¢co ainda sao
relevantes e se 0s niveis de servico estao sendo atingidos. Ajustes sao feitos
conforme necessario para refletir mudancas nas necessidades ou nas
capacidades tecnoldgicas.

Ql19c Os ANS estabelecidos na organizag¢ao sao formalizados.

Aplicagao: os ANS estabelecidos na Secretaria de Saude sao formalizados em
documentos oficiais que descrevem os servicos de Tl oferecidos, as metas de
desempenho acordadas e os procedimentos para monitoramento e relatério de
desempenho. Esses documentos sao assinados pelos responsaveis das areas de Tl
e pelos representantes das areas de saude, garantindo um compromisso mutuo.

O
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Questao 19: Exemplo Pratico

A Secretaria de Saude de um municipio esta implementando Acordos de Nivel de
Servico (ANS) para garantir a qualidade e a eficiéncia dos servicos de Tl que
suportam suas operacdes, como sistemas de gestao hospitalar, agendamento de
consultas e prontuarios eletrénicos.

A area de gestao de tecnologia da informacdao monitora
Q19d continuamente o alcance dos niveis de servico que foram
definidos com as areas de negécio clientes.

Aplicacdao: a area de gestdo de tecnologia da informagcao monitora
continuamente o alcance dos niveis de servico definidos com as areas de saude.
Utilizando ferramentas de monitoramento automatizado, a equipe de Tl verifica
regularmente a disponibilidade dos sistemas de TI, o tempo de resposta as
solicitacdes de suporte e outras meétricas relevantes. Se um indicador de
desempenho estiver aguém do esperado, a equipe é alertada imediatamente
para investigar e tomar medidas corretivas.

A area de gestao de tecnologia da informag¢ao comunica as areas
Ql19%e de negécio o resultado do monitoramento do alcance dos niveis
de servico.

Aplicacdao: a equipe de gestao de tecnologia da informacao comunica os
resultados do monitoramento as areas de saude. Por exemplo, eles enviam
relatérios mensais por e-mail para os gestores dos hospitais e clinicas, detalhando
o desempenho dos servicos de Tl e qualquer acao corretiva necessaria. Além
disso, reunides trimestrais sao realizadas para discutir o desempenho e planejar
melhorias.

Ql9f A organizagdo comunica aos usudrios o resultado do
monitoramento do alcance dos niveis de servico.

Aplicacao: além de comunicar os resultados do monitoramento aos gestores das
areas de saude, a Secretaria de Saude também comunica aos usuarios finais
(como médicos, enfermeiros e pacientes) o desempenho dos servicos de Tl. Por
exemplo, relatdérios de desempenho sao publicados no portal interno da
Secretaria ou enviados por e-mail para informar os usuarios sobre qualquer
interrupcao de servico ou melhoria no desempenho.
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GESTAO DE
RISCOS DE TI

A gestao de riscos de Tl € um componente essencial na governanca € na
gestao de tecnologia da informacao, voltado para a identificacao, avaliacao e
mitigagcao de riscos que possam impactar a continuidade e a eficacia dos
servicos e processos de Tl. Em um ambiente cada vez mais digital, onde a
dependéncia de sistemas e tecnologias é elevada, gerir os riscos de Tl com
rigor € vital para proteger a organizacao contra falhas, interrupgcdes e ameacas
cibernéticas. A estrutura de gestao de riscos deve estar claramente definida e
ser suportada por atividades de segunda linha, como o monitoramento
independente e a auditoria dos riscos, garantindo uma visao objetiva e
abrangente dos potenciais problemas.

A implantacao efetiva do processo de gestao de riscos envolve a identificagao
e o tratamento de riscos criticos, assegurando que aqueles que representam
as Maiores ameacgas para a organizagao sejam continuamente monitorados e
mitigados. Além disso, a gestao de riscos de Tl deve estar integrada aos
processos de negocio, considerando como as vulnerabilidades tecnoldégicas
podem afetar a operacao e os objetivos estratégicos da organizacgao.

A abordagem proativa na gestao de riscos de Tl nao apenas protege a
organizacao contra perdas financeiras e de reputagao, mas também contribui
para um ambiente de Tl mais resiliente e alinhado as necessidades de
negodcio. Ao formalizar e avaliar periodicamente esses processos, a
organizacao fortalece sua capacidade de enfrentar incertezas e de responder
de maneira agil e eficaz a eventos adversos, assegurando que a Tl continue a
suportar as operacoes e o crescimento de maneira segura e confiavel.
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Questao 20

A estrutura da
gestao de riscos
esta definida?

IGG n® 2111

A estrutura de gestao de riscos é o conjunto de politicas, processos,
procedimentos e recursos organizacionais que apoiam a identificacao,
avaliacao, mitigacao e monitoramento dos riscos em uma organiza¢cao. Uma
estrutura bem definida comeca com a aprovacao de uma politica institucional
de gestao de riscos pela alta administracao. Essa politica estabelece os
principios e diretrizes que orientarao todo o processo, refletindo o
compromisso da organizagao com a gestao proativa e a estratégica dos riscos
gue possam impactar suas operacdes e objetivos.

Além disso, € fundamental que as instancias responsaveis pela gestao de
riscos e suas respectivas competéncias sejam claramente definidas. Essa clara
definicdo de papéis e responsabilidades garante que todos os envolvidos
saibam exatamente suas atribuicdées e como devem atuar no processo de
gestao de riscos.

Para que a gestao de riscos seja eficaz, € necessario também estabelecer
critérios claros para analise e avaliagao de riscos, incluindo a determinacao de
niveis de risco, classificacao, priorizacao e selecao de medidas de tratamento.
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Questao 20: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela estrutura a gestao de
riscos com base nos seguintes critérios:

Ha politica institucional de gestido de riscos aprovada pelo

Q20a conselho ou colegiado superior ou pela alta administracao.

Aplicacdo: a Secretaria de Saude desenvolveu uma politica de gestao de riscos
aprovada pelo conselho municipal de saude. Esta politica abrange todos os
aspectos da saude publica, incluindo emergéncias de saude, seguranca de dados
e riscos operacionais.

Foram definidas as instancias responsaveis pelo sistema de
gestdo de riscos e respectivas competéncias (p. ex. alta
administracdao, gestores operacionais, gestores de riscos,
instancia de supervisao da gestao de riscos, instancia colegiada
de assessoramento, outras funcdes de segunda linha , auditoria
interna).

Q20b

Aplicagao: por exemplo, a gestao de riscos de Tl é atribuida aos gestores da area
de Tl da secretaria, que sao responsaveis por identificar, avaliar e reportar os riscos
aos responsaveis pela seguranca da informacao designados. Essas instancias
incluem um comité de seguranca da informacao e um oficial de seguranca da
informacao.

Foram definidas as diretrizes da integraciao do processo de

Q20c ~ . . . .
gestao de riscos aos processos organizacionais.

Aplicacao: a secretaria definiu diretrizes claras para integrar o processo de gestao
de riscos aos processos organizacionais existentes, garantindo que a identificacao
e tratamento de riscos sejam considerados em todas as atividades relacionadas a
saude pubilica.

Por exemplo, o processo de gestao de riscos de Tl esta integrado aos processos
operacionais do hospital, exigindo que cada departamento inclua a avaliacao de
riscos de Tl em seus planos de continuidade de negdcios e seguranca da
informacao. Assim, os departamentos devem considerar riscos como ataques
cibernéticos, falhas de sistemas e perda de dados.
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Questao 20: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela estrutura a gestao de
riscos com base nos seguintes critérios:

Foram definidos os critérios de analise e avaliacao de riscos

Q20d (orientacoes para determinacao de niveis de risco, classificacao e
priorizagdo dos riscos, e ainda para selecdo das medidas de
tratamento).

Aplicacao: foram estabelecidos critérios para andlise e avaliagdo de riscos,
incluindo orientacdes para determinar os niveis de risco, classificar e priorizar os
riscos identificados, e selecionar medidas de tratamento adequadas, como
implementacao de protocolos de seguranca e contingéncia. Por exemplo, riscos
relacionados a segurang¢a da rede sao avaliados com base na identificacao de
pontos fracos na infraestrutura de rede e nas medidas de seguranca
implementadas.

Q20e Foram definidos os fluxos de comunicagdao para compartilhar
informacoes e decisdes acerca de gestdo de riscos.

Aplicacao: foi estabelecido um fluxo de comunicacao entre a equipe de Tl e os
demais departamentos da secretaria para compartilhar informacdes sobre riscos
de Tl e incidentes de seguranca cibernética. Por exemplo, a equipe de Tl deve
reportar imediatamente a equipe de seguranca da informacdao qualquer
incidente de seguranca, como tentativas de acesso nao autorizado aos sistemas.

Q20f O processo de gestao de riscos esta formalizado.

Aplicacao: o processo de gestdo de riscos de Tl foi formalizado por meio de
documentos escritos, como politicas de seguranca da informacgao, planos de
contingéncia e registros de incidentes de seguranca. Estes documentos definem
as responsabilidades dos envolvidos, os procedimentos para identificacao e
avaliacao de riscos, e os protocolos de comunicacao em caso de incidentes.

Q20g Os limites para exposi¢ao ao risco estao definidos.

Aplicacao: a secretaria estabeleceu limites para exposicdo ao risco de Tl, como
um limite maximo de tempo de inatividade dos sistemas criticos para garantir a
continuidade dos servicos de saude. Além disso, foram definidos limites para
investimentos em seguranca cibernética, garantindo que 0s recursos sejam
alocados de forma eficiente para mitigar os riscos de TI.
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Questao 21

Atividades tipicas
de segunda linha
estao
estabelecidas?

IGG N° 212

No gerenciamento de riscos, as atividades de segunda linha fazem parte de
um modelo que divide as responsabilidades de gerenciamento de riscos em
trés grupos distintos, cada uma com responsabilidades distintas.

A primeira linha de defesa envolve os gerentes operacionais, que identificam,
avaliam, controlam e mitigam os riscos em suas atividades. Eles sao
responsaveis por implementar controles, monitorar sua eficacia e comunicar
riscos a governanca e alta administragao.

As atividades de segunda linha de defesa referem-se a um conjunto de
funcdes e responsabilidades dentro de uma organizacao que atuam de forma
independente das operacdes diarias. E responsavel por funcdes de
gerenciamento de riscos, conformidade e controles internos, que apoiam e
supervisionam a primeira linha. Eles desenvolvem politicas de risco, avaliam
riscos e monitoram a eficacia dos controles, além de fornecer orientacao e
treinamento.

Ja a terceira linha de defesa € a auditoria interna, que avalia a eficacia das
duas primeiras linhas e sugere melhorias no gerenciamento de riscos e
controles. A auditoria comunica suas descobertas a alta administracao e ao
orgao de governanca, assegurando a eficiéncia do sistema como um todo.

O modelo de trés linhas de defesa € uma abordagem eficaz para o
gerenciamento de riscos, pois fornece uma estrutura clara para a atribuicao
de responsabilidades e a comunicagao entre as diferentes partes interessadas.
Em especial, a implementacao eficaz das atividades tipicas de segunda linha
contribui significativamente para o gerenciamento de riscos de uma
organizagao. Isso ajuda a reduzir a probabilidade e o impacto dos riscos,
protegendo os ativos e os objetivos da organizacao.

O
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Questao 21: Exemplo Pratico

A Secretaria de Financas de uma prefeitura esta implementando um sistema de
gestao de riscos para melhorar a eficiéncia e a transparéncia na administracao
dos recursos publicos. A secretaria decidiu adotar um modelo de trés linhas de
defesa para a gestao de riscos, onde a primeira linha é composta pelos gestores
operacionais, a segunda linha é composta pela equipe de gestao de riscos, € a
terceira linha € composta pela auditoria interna.

Foram definidas e atribuidas atividades tipicas de segunda linha:
Q2la facilitacdao, apoio e monitoramento das atividades de gestdao de
riscos.

Aplicacao: a secretaria designou uma equipe de 5 pessoas para atuar como
segunda linha, liderada pelo Coordenador de Gestao de Riscos. Esta equipe é
responsavel por facilitar, apoiar e monitorar as atividades de gestao de riscos em
todos os 7 departamentos da secretaria (Contabilidade, Orcamento, Arrecadacao,
Tesouraria, Divida Ativa, Compras e Licitacdes, e Controle Interno).

Foi definido fluxo de comunicacgao sobre riscos e controles entre
os agentes que executam atividades de segunda linha, os
gerentes de areas (primeira linha), a auditoria interna (terceira
linha), e a alta administracao.

Q21b

Aplicacao: foi estabelecido um fluxo de comunicagcdo que inclui: reunides
semanais entre a equipe de segunda linha e os gerentes dos departamentos;
relatérios mensais padronizados enviados a auditoria interna municipal;
apresentacdes trimestrais ao secretario de financas; e um sistema de informacao
integrado onde todos os riscos identificados sao registrados e atualizados em
tempo real.

As atividades da segunda linha incluem o monitoramento da

Q2lc integridade e precisao dos reportes de gestao de riscos.

Aplicacao: a equipe de segunda linha monitora os relatérios de gestdo de riscos
através da verificagao diaria dos relatérios do departamento de arrecadacao,
analisando as flutuacdes na receita e comparando com as projecdes. Tambéem,
revisa semanalmente os relatérios do departamento de divida ativa, verificando a
eficacia das acdes de cobranca e analisa mensalmente os relatérios de execucao
orcamentaria, identificando possiveis desvios.
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Questao 21: Exemplo Pratico

A Secretaria de Financas de uma prefeitura esta implementando um sistema de
gestao de riscos para melhorar a eficiéncia e a transparéncia na administracao
dos recursos publicos. A secretaria decidiu adotar um modelo de trés linhas de
defesa para a gestao de riscos, onde a primeira linha é composta pelos gestores
operacionais, a segunda linha é composta pela equipe de gestao de riscos, € a
terceira linha € composta pela auditoria interna.

As atividades da segunda linha incluem o fornecimento de
Q21d metodologias, ferramentas e orientagdées em geral para que os
gestores (primeira linha) identifiquem e avaliem riscos.

Aplicacao: a equipe desenvolveu um manual de 100 paginas sobre gestdo de
riscos, adaptado a realidade municipal, uma série de 10 treinamentos online para
0os gestores de primeira linha, matrizes de risco especificas para cada
departamento e um software de identificacao e avaliacao de riscos customizado
para a secretaria.

As atividades da segunda linha incluem o suporte aos gestores
(primeira linha) na implementacao e monitoramento continuo
dos controles internos destinados a mitigar os riscos
identificados.

Q2le

Aplicacao: quando o departamento de contabilidade identificou um risco de
atraso nos repasses estaduais, a equipe de segunda linha auxiliou na
implementacao de um sistema de alerta que monitora diariamente o0s repasses.
Também, desenvolveu um plano de contingéncia financeira detalhado, incluindo
medidas como reducao temporaria de despesas nao essenciais e negociagao de
prazos com fornecedores. Por fim, criou um painel de controle para monitorar
diariamente o fluxo de caixa municipal.

As atividades da segunda linha incluem o apoio as atividades de
Q21f auditoria interna (terceira linha), no acompanhamento e auxilio
da interlocugdao com as areas auditadas.

Aplicacao: durante uma auditoria interna sobre processos de licitagao, a equipe
de segunda linha atuou como intermediaria entre o departamento de compras e
a equipe de auditoria. Ela auxiliou na coleta e organizacao de todos os
documentos solicitados pela auditoria, participou de reunides diarias com o
departamento de compras para discutir os achados da auditoria e elaborou um
plano de acao detalhado para implementar as recomendacdes da auditoria,
incluindo prazos e responsaveis.
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Questao 21: Exemplo Pratico

A Secretaria de Financas de uma prefeitura esta implementando um sistema de
gestao de riscos para melhorar a eficiéncia e a transparéncia na administracao
dos recursos publicos. A secretaria decidiu adotar um modelo de trés linhas de
defesa para a gestao de riscos, onde a primeira linha é composta pelos gestores
operacionais, a segunda linha é composta pela equipe de gestao de riscos, € a
terceira linha € composta pela auditoria interna.

As atividades da segunda linha incluem alertar a geréncia
Q21g operacional (primeira linha) para questdoes emergentes e para as
mudanc¢as no cenario regulatério e de riscos.

Aplicacao: a equipe de segunda linha mantém-se atualizada sobre mudancas na
legislacao, como manter a assinatura de boletins juridicos especializados em
direito municipal, participar mensalmente de webinars sobre atualizacdes
legislativas.

Quando uma nova lei sobre transparéncia fiscal foi aprovada, eles realizaram uma
analise detalhada da lei e seus impactos na secretaria, elaboraram um relatoério
com as mudancas necessarias em cada departamento, organizaram um
workshop de 2 dias para todos os funcionarios da secretaria sobre a nova lei, bem
como desenvolveram um cronograma de implementacao das mudancgas
necessarias.
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O processo de
gestao de riscos da
organizacao esta
implantado?

IGG n® 2113

A implantacao do processo de gestao de riscos € uma etapa crucial para
assegurar que o0s riscos sejam devidamente identificados, analisados e
tratados dentro da organizacao. Esse processo comeca com a identificagcao
dos objetivos e elementos criticos, como processos, produtos, atividades e
ativos, que sao fundamentais para o funcionamento e a continuidade das
operacoes.

Uma vez identificados, os riscos sdo compilados em uma lista integrada que
inclui as causas, fontes e possiveis efeitos de cada risco. Essa lista € a base para
a analise e avaliacao dos riscos, onde sao estabelecidos os niveis de gravidade
e probabilidade de cada ameaca. Com essa avaliacdo em maos, o tratamento
dos riscos € cuidadosamente documentado, garantindo que todas as medidas
necessarias para mitigar ou eliminar os riscos sejam registradas e
acompanhadas.

Os riscos criticos identificados devem ser comunicados as instancias
superiores de governanca, permitindo que a alta administracao tenha uma
visao clara dos desafios que a organizagcao enfrenta e possa tomar decisdes
estratégicas para minimizar o impacto desses riscos. Dessa forma, a
implantacao do processo de gestao de riscos torna-se uma ferramenta
essencial para a protecao e resiliéncia organizacional.
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Questao 22: Exemplo Pratico

A Secretaria de Saude é responsavel por coordenar e executar politicas publicas
de saude no municipio, visando garantir o acesso universal e igualitario aos
servicos de saude, promover a prevencao de doencas e a promocao da saude,
aléem de coordenar a rede de atencao basica, especializada e de urgéncia e
emergeéncia.

Q22 Os objetivos e elementos (processos, produtos, atividades, ativos)
criticos da organizacao estao identificados.

Aplicacao: a Secretaria de Saude identifica seus objetivos criticos, como garantir o
acesso a servicos de saude de qualidade para a populacao e melhorar a eficiéncia
dos processos internos. Elementos criticos incluem processos de agendamento
de consultas, gerenciamento de estoque de medicamentos e manutencao de
equipamentos médicos.

Q22b Ha lista integrada de riscos, incluindo causas, fontes, efeitos.

Aplicacao: a Secretaria de Saude mantém uma lista integrada de riscos, incluindo
causas (como falta de financiamento adequado), fontes (como falhas nos
sistemas de informacao) e efeitos (como interrupcao dos servicos de saude).

Q22¢ Os riscos constantes da lista integrada foram analisados e
avaliados.

Aplicagdo: os riscos listados sdao analisados e avaliados quanto a sua
probabilidade de ocorréncia e ao impacto potencial nos objetivos e elementos
criticos da Secretaria de Saude. Por exemplo, o risco de falha nos sistemas de
informacao é considerado critico devido ao seu impacto na prestagcao de servicos
de saude.

Q22d O tratamento dos riscos esta documentado.

Aplicacao: as estratégias de tratamento dos riscos sdo documentadas, incluindo
medidas preventivas, corretivas e de contingéncia. Por exemplo, para mitigar o
risco de interrupcao dos servicos de saude devido a falhas nos sistemas de
informacao, sao implementados backups regulares e planos de continuidade de
negocios.
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Questao 22: Exemplo Pratico

A Secretaria de Saude é responsavel por coordenar e executar politicas publicas
de saude no municipio, visando garantir o acesso universal e igualitario aos
servicos de saude, promover a prevencao de doencas e a promocao da saude,
aléem de coordenar a rede de atencao basica, especializada e de urgéncia e
emergeéncia.

Q22e Os responsaveis pelo tratamento dos riscos participam do
processo de escolha das respostas aos riscos.

Aplicacao: os responsaveis pelo tratamento dos riscos, como os gestores de Tl e
os coordenadores de unidades de saude, participam ativamente do processo de
escolha das respostas aos riscos. Eles contribuem com insights sobre as melhores

abordagens para lidar com os riscos especificos em suas areas de
responsabilidade.

Q22f Os riscos criticos identificados sao informados aos membros das
instancias superiores de governanca.

Aplicacao: os riscos criticos identificados sdo comunicados, por exemplo, ao
Secretario de Saude e ao Conselho Municipal de Saude. Isso garante que as partes
interessadas relevantes estejam cientes dos principais riscos enfrentados pela
Secretaria de Saude e possam tomar medidas apropriadas para mitiga-los.
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Os riscos
considerados criticos
para a organizacao
sdo geridos?

iIGG Nn° 214

Os riscos criticos sao aqueles que tém o potencial de causar impactos
significativos nos objetivos, operacdes ou reputacao de uma organizacao.
Esses riscos sao considerados prioritarios devido a sua probabilidade de
ocorréncia e ao potencial de causar danos graves se nao forem
adequadamente gerenciados.

O primeiro passo No processo de gestao de riscos criticos é a identificacao
precisa de tais riscos, assegurando que todas as ameacgas de maior impacto
sejam reconhecidas e priorizadas. Isso envolve uma analise criteriosa do
ambiente interno e externo, para que 0s riscos mMais relevantes sejam
claramente mapeados.

Apos a identificacao, esses riscos criticos passam por um processo detalhado
de analise e avaliagcao, onde sao examinados em termos de probabilidade e
impacto potencial. Esse passo é essencial para compreender a gravidade de
cada risco e determinar as melhores estratégias para mitiga-los. O tratamento
desses riscos deve ser documentado de forma clara, especificando as medidas
adotadas para reduzir ou eliminar os perigos e quem € responsavel por
implementar essas acoes.

Por fim, é crucial que haja um monitoramento peridédico dos riscos criticos
identificados. Esse monitoramento continuo permite a organizacao avaliar a
eficacia das medidas de mitigacao e ajustar as estratégias conforme
necessario. Manter um controle regular sobre esses riscos garante que a
organizagao esteja sempre preparada para responder rapidamente a
mudancas no cenario de risco, fortalecendo sua resiliéncia e capacidade de
enfrentar desafios.
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Questao 23: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela esta implementando um
processo eficaz de gestao de riscos e adotou diversas medidas abordadas a
seguir.

Q23a Os riscos criticos estao identificados.

Aplicacao: os riscos criticos sao identificados através de uma analise detalhada
das ameacas potenciais ao sistema de informacdes de saude, incluindo riscos
como Vviolacdes de seguranca de dados, falhas nos sistemas de informacao
hospitalar ou interrupg¢des nos servicos de telemedicina.

Q23b Os riscos criticos estdao analisados e avaliados.

Aplicacdao: uma vez identificados, os riscos criticos sdo analisados e avaliados
quanto a sua probabilidade de ocorréncia e ao impacto potencial nas operacdes
da Secretaria de Saude. Por exemplo, uma analise de vulnerabilidades pode
revelar que uma falha no sistema de registro eletrénico de saude pode resultar na
perda de dados criticos do paciente.

Q23c O tratamento dos riscos criticos esta documentado.

Aplicacao: apds a andlise, as estratégias de tratamento dos riscos criticos sdo
documentadas, incluindo metas especificas, responsabilidades e cronograma
para implementacao. Por exemplo, foi documentada a necessidade de
implementacao de medidas de seguranca adicionais, como firewalls avancados,
criptografia de dados e treinamento de conscientizacdo em seguranca da
informacao para funcionarios.

Q22d Ha monitoramento periédico dos riscos criticos identificados.

Aplicacao: os riscos criticos identificados sdo monitorados continuamente para
garantir que as medidas de mitigacao estejam funcionando conforme planejado.
Por exemplo, sao realizadas auditorias de seguranca regulares nos sistemas de TI
para identificar e corrigir quaisquer vulnerabilidades que possam surgir.
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A organizacao
executa processo de
gestao de
continuidade do
negocio?

IGG n® 2115

A gestao de continuidade do negocio € um processo de planejamento e
implementacao de medidas para manter as operacdes de uma organizacao
em funcionamento em caso de interrupc¢ao. Essas interrupcdes podem ser
causadas por uma variedade de fatores, incluindo desastres naturais, falhas de
tecnologia, ataques cibernéticos e até mesmo falhas humanas.

O ponto de partida para uma gestao eficaz é a aprovacao de uma Politica
Institucional de Gestao de Continuidade do Negoécio (PGCN) pela alta
administracao. Essa politica estabelece os principios e diretrizes para a gestao
de continuidade do nego6cio na organizagao, descrevendo como O processo
sera executado e quais sao as responsabilidades de cada equipe.

Ja o Plano de Continuidade do Negdcio (PCN) € um documento que descreve
as acoes que serao tomadas para manter as operag¢des funcionando em caso
de interrupcao. As aclOes e os prazos definidos no PCN devem ser
fundamentados em analises de impacto no negocio, que identificam os
processos organizacionais criticos e o impacto de uma interrupcao nesses
processos. O PCN deve ser testado e revisado periodicamente.
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Questao 24: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela implementou um
processo de Gestao de Continuidade do Negdécio (GCN) atendendo os critérios a
seguir.

Q24a Ha politica institucional de gestdao de continuidade do negécio
(PGCN) aprovada pela alta administracgao.

Aplicacdao: a Secretaria de Saude desenvolveu uma PGCN que define os
principios, diretrizes e responsabilidades para garantir a continuidade das
operacdes criticas de Tl em situacdes de crise. Essa politica foi aprovada pela alta
administracao e estabeleceu o compromisso da organizagao com a gestao

proativa de incidentes e a manutencao da resiliéncia dos sistemas de informacao
de saude.

O processo de gestiao de continuidade do negécio esta

Q24b formalizado (a organizacdo instituiu norma interna, guia ou
instrumento similar com orientagées quanto a execucdo do
processo e definicdo de responsabilidades).

Aplicacao: a organizacao instituiu normas internas que detalham o processo de
gestao de continuidade do negdcio, incluindo os procedimentos para
identificacdo de ameacgas, avaliacao de impacto nos negocios, desenvolvimento
de planos de continuidade e realizacao de testes peridodicos. Essas normas
orientam que o processo seja executado de forma consistente e eficaz em toda a
organizacao.

Q24c Ha plano de continuidade do negécio (PCN) aprovado pela alta
administracao.

Aplicagcao: a Secretaria de Saude elabora um PCN que detalha as agdes
especificas a serem tomadas para garantir a continuidade das operacdes criticas
de Tl em caso de interrupgodes. Esse plano € aprovado pela alta administracao e
aborda cenarios como falhas nos sistemas de informacdao de saude, ataques
cibernéticos e desastres naturais.
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Questao 24: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela implementou um
processo de Gestao de Continuidade do Negdécio (GCN) atendendo os critérios a
seguir.

Q24d As acdes e os prazos definidos no PCN fundamentam-se em
analises de impacto no negécio (Business Impact Analysis - BIA)
realizadas sobre os processos organizacionais criticos.

Aplicacao: antes de desenvolver o PCN, a Secretaria de Saude realizou uma
analise de impacto no negocio para identificar e avaliar 0os processos
organizacionais criticos que dependem dos sistemas de informacao de saude.
Essa analise ajudou a determinar as prioridades de recuperacao e a definir as
acdes e 0S prazos necessarios para restaurar esses processos apos uma
interrupcgao.

Por exemplo, apds a analise de impacto no negdécio (BIA), a equipe de TI
identificou o sistema de registro eletrénico de saude (RES) como critico para a
Secretaria de Saude. Uma falha prolongada afetaria o atendimento aos pacientes
e a seguranca dos dados. O Plano de Continuidade do Negoécio (PCN) foi
elaborado com base nessa analise, estabelecendo procedimentos detalhados
para a sua rapida recuperacao, incluindo realocacao de recursos, backups e
ativacao de sistemas de contingéncia.

Por fim, prazos especificos foram definidos para cada etapa do processo de
recuperacao, garantindo a rapida restauracao da continuidade operacional apods
uma interrupcao.

Q24e O PCN é testado e revisado periodicamente.

Aplicacao: o PCN ¢ testado regularmente por meio de exercicios de simulagao e
testes de mesa para garantir sua eficacia e identificar quaisquer areas de
melhoria. Além disso, o plano € revisado semestralmente para garantir que esteja
alinhado com as mudancas nos sistemas de informacao de saude e nas ameacas
potenciais enfrentadas pela organizacao.
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A organizacao executa
processo de gestao dos
riscos de tecnologia da
informacao relativos a

processos de negocio?

IGG N® 4241

O processo de gestao de riscos de tecnologia da informacao (Tl) envolve
identificar, avaliar e mitigar potenciais ameacas a segurancga e a integridade
dos sistemas e dados de uma organizagao. Isso inclui a analise de
vulnerabilidades, ameacas externas e internas, como falhas de seguranca,
ataques cibernéticos, erros humanos e desastres naturais.

A identificacao e avaliacao desses riscos Nnos processos organizacionais criticos
constitui a primeira etapa do processo de gestao. Esse processo envolve a
analise dos potenciais impactos que os riscos de Tl podem ter no
desempenho e continuidade dos negdcios, garantindo que todas as ameacas
sejam devidamente reconhecidas e priorizadas.

Uma vez identificados, os riscos de Tl devem ser tratados com base em um
plano de tratamento de riscos especifico, que define as acdes necessarias para
mitigar ou eliminar essas ameacas.
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Questao 25: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela estabeleceu um processo
de gestao de riscos de tecnologia da informacao com base nos seguintes a
seqguir.

A organizacao identifica e avalia os riscos de tecnologia da
Q25a informacao dos processos organizacionais criticos para o
negocio.

Aplicacao: a equipe de Tl da Secretaria de Saude realiza uma analise detalhada
dos sistemas de TI, identificando os processos organizacionais criticos, como o
sistema de registro eletronico de saude (RES). Eles avaliam os riscos associados a
possiveis falhas no RES, como ataques cibernéticos, falhas de hardware ou
software e desastres naturais.

A organizacao trata os riscos de tecnologia da informacao dos
Q25b processos organizacionais criticos para o negécio, com base em
um plano de tratamento de risco.

Aplicacdao: com base na analise de riscos, a equipe desenvolve um plano de
tratamento de riscos para o RES, incluindo medidas para mitigar e gerenciar os
riscos identificados. Isso envolveu a implementacao de firewalls, criptografia de
dados, backups regulares e treinamento de funcionarios em seguranca da
informacao.

Q25¢ A organizacao atribuiu a responsabilidade por coordenar a
gestao de riscos de tecnologia da informacao.

Aplicacao: Joao, um membro designado da equipe de TI, é responsavel por
coordenar a gestao de riscos de Tl, garantindo que as politicas e procedimentos
sejam seguidos e que as medidas de segurancga sejam implementadas conforme
necessario.

O processo de gestao dos riscos de tecnologia da informacao

Q25d .esté formalizac!o .(a organizag.é’\o insiiituiu norma i‘nterna, g|~.|ia ou
instrumento similar com orientagcées quanto a execucgdo do
processo e definicdo de responsabilidades).

Aplicacao: a Secretaria de Saude estabeleceu formalmente um processo de
gestao de riscos de TI, documentando as diretrizes, procedimentos e
responsabilidades em um documento interno. Dessa forma, sao fornecidas
orientacodes claras para a equipe de Tl e todos os demais funcionarios sobre como
lidar com questdes de seguranca da informacao.
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Questao 25: Exemplo Pratico

A Secretaria de Saude de um municipio é responsavel por coordenar e oferecer
servicos de saude a populacao, incluindo atendimento médico, programas de
vacinacao, campanhas de prevencao, entre outros. Ela estabeleceu um processo
de gestao de riscos de tecnologia da informacao com base nos seguintes a
seqguir.

A organizacdao avalia periodicamente o desempenho e a
Q25e conformidade do processo de gestao de riscos de tecnologia da
informacao e promove eventuais ajustes necessarios.

Aplicacao: Anualmente, a equipe de Tl avalia o desempenho e a conformidade do
processo de gestao de riscos de TI. Eles revisam incidentes passados, identificam
areas de melhoria e promovem ajustes no processo conforme necessario para
garantir a eficacia continua das medidas de seguranca.
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A organizacao executa
processo de gestao de
continuidade de
servicos de tecnologia
da informacao?

IGG N® 4242

O processo de gestao de continuidade de servicos de Tl € fundamental para
garantir que uma organizacao possa Mmanter suas operacdes de TI em
funcionamento, mesmo diante de eventos disruptivos, como falhas de
sistemas, desastres naturais, ataques cibernéticos ou outros incidentes graves.
Esse processo visa minimizar o impacto desses eventos, garantindo a
disponibilidade e a recuperacao rapida dos servicos de Tl essenciais.

Para isso, a organizacao deve desenvolver um plano de continuidade de
servicos de TI, que é estruturado com base em analises de impacto no
negdcio realizadas sobre os processos organizacionais criticos. Essas analises
permitem identificar quais servicos de Tl sdo vitais para a continuidade das
operagdes e determinar as acdes € prazos necessarios para minimizar os
impactos de possiveis falhas.

Além disso, a formalizacdo desse processo é essencial para garantir sua
eficacia. Com uma gestao de continuidade de servicos de Tl bem estruturada,
a organizacao aumenta sua resiliéncia e capacidade de recuperacao diante de
imprevistos, protegendo seus ativos mais valiosos e mantendo a confianga de
seus usuarios.
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Questao 26: Exemplo Pratico

Determinada prefeitura, preocupada com a possibilidade de interrupgcdes nos
servicos essenciais devido a falhas nos sistemas de Tl, decide implementar um
Plano de Continuidade de Servicos de Tl (PCSTI) para a Secretaria de Financas.

A organizacao elabora um plano de continuidade de servicos de

Q26a TI.

Aplicagdao: a equipe de TI, em conjunto com os gestores da Secretaria de
Financas, elaborou um PCSTI que cobre todos os sistemas criticos. O plano inclui
estratégias para recuperacao de dados, continuidade dos servicos em caso de
falha nos servidores e procedimentos de comunicacdao em situacdes de
emergéncia.

As acOes e os prazos definidos no plano de continuidade de
Q26b servicos de Tl fundamentam-se em andlises de impacto no
negdcio realizadas sobre os processos organizacionais criticos.

Aplicacao: antes de definir as acdes e prazos no PCSTI, a equipe realizou uma
analise de impacto nos negodcios (BIA - Business Impact Analysis) para identificar
OS Processos organizacionais criticos, como a arrecadacao de impostos e a
emissao de certiddes. A analise revelou que uma interrupcao no sistema de
gestao tributaria por mais de 24 horas resultaria em perda significativa de receitas
e prejudicaria a credibilidade da prefeitura com os contribuintes.

O plano de continuidade de servicos de Tl é testado e revisado

Q26c periodicamente.

Aplicacdao: O PCSTI é testado semestralmente para garantir que as acdes
previstas sejam eficazes. Durante um desses testes, simulou-se a falha do servidor
principal que hospeda o sistema de gestao tributaria. A equipe de Tl foi capaz de
restaurar o servico em duas horas, utilizando o backup em nuvem, conforme
previsto no plano. Apds cada teste, o plano é revisado e ajustado conforme
necessario.

Q25d O processo de gestao de continuidade de servicos de Tl integra o
processo institucional de gestao de continuidade do negécio.

Aplicagao: o processo de gestdo de continuidade de servicos de Tl é integrado ao
plano geral de continuidade do negdcio da prefeitura. Isso significa que, em caso
de um desastre mais amplo que afete varios departamentos, o PCSTI da
Secretaria de Financas sera ativado em sincronia com os planos de outras areas,
COMo a saude e educacao.
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Questao 26: Exemplo Pratico

Determinada prefeitura, preocupada com a possibilidade de interrupgcdes nos
servicos essenciais devido a falhas nos sistemas de Tl, decide implementar um
Plano de Continuidade de Servicos de Tl (PCSTI) para a Secretaria de Financas.

O processo de gestao de continuidade de servigos de Tl esta

Q26e formalizado (a. qrganizagéo _instituiu norma interna, guia ou
instrumento similar com orientagcées quanto a execug¢ao do
processo e definicdo de responsabilidades).

Aplicacao: a prefeitura instituiu uma norma interna que formaliza o processo de
gestao de continuidade de servicos de TI. Esta norma descreve as
responsabilidades de cada setor, os procedimentos a serem seguidos em caso de
falhas, e as métricas de desempenho a serem monitoradas.

A organizacao avalia periodicamente o desempenho e a
Q26f conformidade do processo de gestao de continuidade de servigcos
de Tl e promove eventuais ajustes necessarios.

Aplicacao: antes de definir as acdes e prazos no PCSTI, a equipe realizou uma
analise de impacto nos negodcios (BIA - Business Impact Analysis) para identificar
OS Processos organizacionais criticos, como a arrecadacao de impostos e a
emissao de certiddes. A analise revelou que uma interrupcao no sistema de
gestao tributaria por mais de 24 horas resultaria em perda significativa de receitas
e prejudicaria a credibilidade da prefeitura com os contribuintes.

TCE-PE | Manual iGovTI-TCE-PE

93



Tribunal de Contas
Estado de Pernambuco

GESTAO DA

O

6 SEGURANCA DA

INFORMAGCAO

A gestao da seguranca da informacgao € o conjunto de processos e atividades
qgue visam proteger os ativos de informacao contra ameacas e
vulnerabilidades, garantindo a confidencialidade, a integridade e a
disponibilidade dos dados dentro de uma organizacgao.

No setor publico, muitas organizacdes lidam com informacdes sensiveis e
confidenciais, como dados pessoais, informacdes financeiras e informacdes
estratégicas. A perda ou comprometimento dessas informacdes pode causar
danos significativos a organizacao, como violacao da privacidade dos
cidadaos, prejuizo a imagem da organizacao, interrupcao dos servicos
prestados e danos a infraestrutura tecnoldgica, por exemplo.

Uma politica de seguranca da informacao bem estabelecida serve como a
base desse processo, orientando as acdes e decisdes relacionadas a protegao
de informacdes sensiveis. A existéncia de um comité de seguranca da
informacao, bem como a designacao de um gestor institucional para essa
area, sao passos importantes para assegurar que a politica seja implementada
e gque 0s riscos sejam gerenciados de maneira eficaz.

Uma abordagem eficaz de gestao da seguranca da informacao requer a
implementacao de politicas robustas, procedimentos claros e a utilizacao de
tecnologias adequadas para proteger os sistemas e dados da organizacao.
Além disso, a conscientizacao e o treinamento dos funcionarios sao
fundamentais para garantir que todos compreendam os riscos de seguranca
da informacao e saibam como agir de forma segura no ambiente digital.
Investir em medidas preventivas e em um plano de resposta a incidentes
também sao aspectos essenciais para garantir a resiliéncia da organizacao
diante de possiveis ameacas cibernéticas.
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Questao 27

A organizacao dispoe
de uma politica de
seguranc¢a da
informacao?

iIGG N° 4251

A politica de seguranca da informacao em organizacdes publicas € um
conjunto de diretrizes, procedimentos e praticas que visam garantir a
protecao adequada das informacdes que a organiza¢cao manipula.

Essa politica estabelece os principios basicos pelos quais a informacao deve
ser gerenciada, acessada, compartilhada e protegida em todos os niveis da
organizacao. Ela define responsabilidades claras para os funcionarios em
relacao a seguranca da informacao e estabelece diretrizes para lidar com
incidentes de seguranca, como violacdes de dados ou tentativas de acesso
nao autorizado.

Além disso, a politica de seguranca da informacao aborda aspectos técnicos,
como a implementacao de medidas de seguranca cibernética, como firewalls,
sistemas de deteccao de intrusao e criptografia, para proteger os sistemas de
informacao contra ataques cibernéticos. Ela também abrange questdes
fisicas, como o controle de acesso as instalacdes e a protecao de dispositivos
de armazenamento de dados.

O
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Questao 27: Exemplo Pratico

Uma secretaria de educacao municipal identificou a necessidade de reforcar sua
Politica de Seguranca da Informacao (PSI) devido ao aumento de incidentes de
seguranca cibernética em &rgaos publicos e a crescente dependéncia de
sistemas digitais para a gestao de dados educacionais.

A politica declara o comprometimento da alta administracao e
Q27a estabelece principios, diretrizes, objetivos, estruturas e
responsabilidades relativos a seguranca da informacao.

Aplicacao: a secretdria de educacao, reconhecendo a importancia da seguranca
da informacao, assina uma declaracao formal de compromisso. Este documento
estabelece a PSI como uma prioridade estratégica da secretaria. A alta
administracao define principios, como confidencialidade, integridade e
disponibilidade da informacao, e atribui responsabilidades claras para a protecao
dos dados. Além disso, € criada uma estrutura de governanca que inclui um

Comité de Seguranca da Informacao, responsavel por monitorar e direcionar as
iniciativas de seguranca.

Q27b A politica (ou norma interna complementar) contempla diretrizes
sobre gestdo de riscos de seguranc¢a da informacao.

Aplicagdo: a PSI revisada inclui diretrizes para a gestao de riscos. Por exemplo, a
secretaria adota uma metodologia de analise de riscos que avalia
vulnerabilidades em sistemas de gestao escolar e bases de dados de alunos. Um
plano de mitigacao € implementado para reduzir riscos identificados, como a

introducao de autenticacao multifatorial para acessos criticos e a criptografia de
dados sensiveis.

Q27¢ A politica abrange diretrizes para conscientizagao, treinamento e
educacao em segurang¢a da informacao.

Aplicacao: a secretaria desenvolve um programa continuo de conscientizagao em
seguranca da informacgao para todos os servidores, desde os gestores até o corpo
técnico. Oficinas de treinamento sao realizadas regularmente, abordando temas
como phishing, politicas de senha, e 0 uso seguro de dispositivos moveis. Além
disso, é implementado um maodulo obrigatério de e-learning sobre boas praticas
em seguranca digital para todos os novos servidores.
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Questao 27: Exemplo Pratico

Uma secretaria de educacao municipal identificou a necessidade de reforcar sua
Politica de Seguranca da Informacao (PSI) devido ao aumento de incidentes de
seguranca cibernética em &rgaos publicos e a crescente dependéncia de
sistemas digitais para a gestao de dados educacionais.

Q27d A politica é amplamente comunicada a empregados, servidores,
colaboradores e partes externas relevantes.

Aplicacao: apds a finalizagcdo da PSI, a secretaria organiza uma campanha de
comunicagao interna para garantir que todos os servidores e colaboradores
estejam cientes da nova politica. A PSI é distribuida via e-mail institucional,
afixada em murais nos escritérios, e publicada no portal interno da secretaria.

Além disso, parceiros externos, como fornecedores de Tl, sao informados sobre as
diretrizes que lhes dizem respeito.

Q27e A politica é mantida atualizada, por meio de revisées periédicas.

Aplicacao: a PS| estabelece que revisdes periddicas sejam realizadas a cada ano,
ou sempre que houver mudancas significativas no ambiente de Tl ou na
legislacao aplicavel. Para garantir a atualizagao continua, o Comité de Seguranca
da Informacdao monitora novas ameacas e incidentes de seguranca, propondo
ajustes na politica conforme necessario. Por exemplo, apdés um atagque de

ransomware em outro 6rgao do governo, a secretaria decide revisar e reforcar
suas medidas de protecao contra esse tipo de ameaca.
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Questao 28

A organizacao dispoe
de comité de
seguranca da
informacao?

iIGG N° 4252

O comité de seguranca da informacao desempenha um papel crucial na
governanga da seguranca dentro de uma organizag¢ao publica, atuando como
o principal férum para a tomada de decisbes estratégicas nessa area.
Composto por representantes das principais areas da organizacao, incluindo
Tl, compliance e setores de negdcio, o comité é responsavel por revisat,
aprovar e monitorar a implementacao das politicas de seguranca da
informacao.

O comité também assegura que 0s riscos sejam adequadamente
gerenciados, que as normas e regulamentos sejam cumpridos e que as
melhores praticas sejam adotadas para proteger os ativos de informacao. Ao
proporcionar uma visao integrada e multidisciplinar, o comité fortalece a
resiliéncia da organizacdao contra ameacas a seguranca da informacao e
garante que as acdes de protecao estejam alinhadas com os objetivos
institucionais.

O
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Questao 28: Exemplo Pratico

Suponha que uma secretaria de estado tenha recentemente estabelecido um

Comité de Seguranca da Informacao para garantir a protecao adequada dos
dados e informacodes sensiveis que possui.

Q28a O comité de seguranca da informacao realiza as atividades
previstas em seu ato constitutivo.

Aplicagao: o ato constitutivo do Comité estabelece que ele deve realizar reunides
Mensais para revisar incidentes de seguranca, analisar relatérios de conformidade
e revisar politicas de seguranca. Durante uma dessas reunides mensais, o Comité
analisa um relatdrio de incidentes de seguranga que indica uma potencial
violacao de dados. Eles agem imediatamente, investigando a fundo o incidente e
implementando medidas corretivas para mitigar qualquer dano.

Q28b O comité formula diretrizes para a seguranc¢a da informacao.

Aplicacdao: o Comité realiza uma analise detalhada das melhores praticas de
seguranca da informacao e formula um conjunto de diretrizes abrangentes para
proteger os dados da organizacao, incluindo politicas de acesso, criptografia de
dados, procedimentos de backup e recuperacao, entre outras medidas.

Q28¢c O comité propde a elaboragdo e a revisio de normas e de
procedimentos inerentes a seguranc¢a da informacao.

Aplicagcdao: o Comité revisa as politicas de seguranca de dados existentes da
secretaria de estado e identifica lacunas e areas de melhoria. Eles propdem a
elaboracao de novas normas e procedimentos para abordar essas lacunas, como

politicas mais rigorosas de autenticacao de usuarios e protocolos de comunicacao
seguros.

Q28d O comité é composto por representantes de areas relevantes da
organizacao.

Aplicacao: o Comité inclui representantes de departamentos-chave da secretaria,
como TI, RH, juridico e operagdes. Isso garante que todas as areas relevantes
estejam envolvidas na tomada de decisdes relacionadas a seguranca da

informacao e que as politicas e diretrizes desenvolvidas sejam holisticamente
consideradas e implementadas.
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Questao 29

A organizacao possui
um gestor institucional
de seguranca da
informacao?

iIGG N° 4253

O gestor institucional de seguranca da informacao € responsavel por liderar e
coordenar as atividades de seguranca da informag¢ao em ambito institucional.
Ele deve ser designado formalmente pela alta administragcao e reportar-se
diretamente a ela.

Suas principais competéncias incluem coordenar o processo de gestao de
riscos de seguranca da informacao (identificar, avaliar e mitigar os riscos que
ameagcam a seguranca das informacdes da organizacao), coordenar acoes de
seguranca da informacao e fomentar e coordenar ag¢des periddicas de
conscientizacao e de treinamento em seguranca da informacao.

O gestor institucional de seguranca da informacao deve ter um perfil
multidisciplinar, combinando conhecimentos em seguranca da informacao,
gestao de riscos, governanca de Tl, regulacao e habilidades de comunicacao e
lideranca.

O
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Questao 29: Exemplo Pratico

Suponha que uma secretaria de estado identificou um aumento significativo no
Nnumero de incidentes de seguranca da informac¢ao, como vazamento de dados e
tentativas de acesso nao autorizado aos sistemas internos. Diante dessa situacao,
a alta administracao decide formalmente designar um gestor institucional de
seguranca da informacao para lidar com esses desafios.

O gestor institucional de seguranca da informacgao foi designado

Q29%a formalmente pela alta administragao.

Aplicacdo: a alta administracdao emite uma portaria nomeando Jodo como o
gestor institucional de seguranca da informacao da organizacao.

O gestor institucional de seguranca da informacao reporta-se

29b . X A ~
Q diretamente a alta administracgao.

Aplicacao: Jodo agora relata diretamente ao diretor executivo da organizacéao,
garantindo uma comunicacao eficaz sobre questdes de seguranca da informacao.

O gestor institucional de seguranga da informacgcao coordena o
Q29c¢ processo de gestao de riscos de seguranga da informacao em
ambito institucional.

Aplicacao: Jodo reune uma equipe multidisciplinar para identificar e avaliar os
riscos de seguranca da informacao em todos os departamentos da organizagao.

O gestor institucional de seguranca da informagao coordena

Q29d acoes de seguranca da informag¢ao em ambito institucional.

Aplicagcdao: com base na avaliacao de riscos, Jodao desenvolve e implementa
medidas de seguranc¢a, como atualizacdes de software, politicas de senha mais
rigorosas e restricdes de acesso.

O gestor institucional de seguran¢ca da informacao fomenta e
coordena acdes periddicas de conscientizacdao e de treinamento
em seguranca da informacdo para todas as partes interessadas,
incluindo autoridades, servidores e colaboradores.

Q29e

Aplicacao: Jodo organiza workshops regulares de conscientizacdo em seguranca
da informacao para funcionarios em todos os niveis da organizacao, garantindo
que todos estejam cientes das melhores praticas de seguranca.

TCE-PE | Manual iGovTI-TCE-PE

101



Tribunal de Contas
Estado de Pernambuco

Questao 29: Exemplo Pratico

Suponha que uma secretaria de estado identificou um aumento significativo no
Nnumero de incidentes de seguranca da informac¢ao, como vazamento de dados e
tentativas de acesso nao autorizado aos sistemas internos. Diante dessa situacao,
a alta administracao decide formalmente designar um gestor institucional de
seguranca da informacao para lidar com esses desafios.

O gestor institucional de seguranca da informacao detém as
Q29f prerrogativas e os recursos necessarios para o desempenho de
todas as suas competéncias.

Aplicacao: a alta administracao aloca recursos adequados, como financiamento
para ferramentas de seguranca da informacao e treinamento continuo para a
equipe de Joao, para garantir o sucesso de suas iniciativas.
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Questao 30

A organizacao executa

processo de gestao de

riscos de seguranca da
informacao?

iIGG N® 4261

O gerenciamento de riscos de seguranca da informacao € um processo
continuo que visa identificar, avaliar e tratar os riscos aos quais uma
organizacao esta exposta. O objetivo é proteger os ativos de informacao da
organizagao, garantindo a sua disponibilidade, integridade e
confidencialidade.

A gestao de riscos de seguranca da informmacao comeca pela identificagcao dos
ativos de informacao criticos para a organizacao, como dados pessoais de
cidadaos, informacdes financeiras, registros governamentais, entre outros. Em
seguida, sao identificadas as potenciais ameacas e vulnerabilidades que
podem afetar esses ativos, seja por falhas técnicas, erros humanos ou ataques
maliciosos.

Apos a identificacao dos riscos, é realizada uma avaliacao para determinar a
probabilidade de ocorréncia e o impacto caso esses riscos se concretizem.
Com base nessa avaliagao, os riscos sao priorizados, permitindo que a
organizacgao direcione seus recursos para as areas de maior vulnerabilidade ou
potencial impacto. Em seguida, sao implementados controles e medidas de
seguranca para mitigar ou reduzir esses riscos a niveis aceitaveis.

E importante ressaltar que a gestdo de riscos de seguranca da informacéao é
um processo dinamico e continuo. As ameacas e vulnerabilidades estao em
constante evolucao, e, portanto, € essencial que as organizagcdes publicas
estejam sempre revisando e atualizando suas estratégias de seguranca para
garantir a protecao eficaz de seus ativos de informacao.

O
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Questao 30: Exemplo Pratico

Em uma secretaria de estado, o departamento de Tl identificou uma possivel
vulnerabilidade em seu sistema de gestao de documentos, que poderia resultar
em vazamento de informacdes sensiveis.

Q30a A organizagdo identifica e avalia riscos de seguranca da
informacao.

Aplicagao: a equipe de seguranca da informacdo conduz uma analise detalhada
para entender a natureza e a gravidade dessa vulnerabilidade. Eles identificam

que, se explorada, essa falha pode comprometer dados confidenciais dos
cidadaos.

Q30b A organizacgao trata riscos de seguranc¢a da informacao com base
em um plano de tratamento de riscos.

Aplicagdao: com base na avaliacao, é elaborado um plano de tratamento de riscos,
que envolve a aplicacao de patches de seguranca, reconfiguracao do sistema ou
até mesmo a migracao para uma plataforma mais segura.

Q30c A organizacao possui um gestor formalmente responsavel por
coordenar a gestio de riscos de seguranca da informacao.

Aplicacao: o departamento de Tl desigha um gestor de seguranca da informacao
para coordenar os esforcos de tratamento da vulnerabilidade. Essa pessoa €

responsavel por garantir que todas as etapas do plano de tratamento sejam
implementadas de maneira eficaz.

O processo de gestao de riscos de seguranca da informacgao esta

Q30d formalizado (a. o.rganizagéo .institu~iu norma in‘terna, guNia ou
instrumento similar com orientagées quanto a execucdao do
processo e definicao de responsabilidades).

Aplicacdao: A secretaria estabelece uma norma interna que define os
procedimentos para lidar com vulnerabilidades de seguranca da informacgao, que
inclui diretrizes claras sobre como identificar, avaliar e tratar riscos de seguranca.
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Questao 30: Exemplo Pratico

Em uma secretaria de estado, o departamento de Tl identificou uma possivel
vulnerabilidade em seu sistema de gestao de documentos, que poderia resultar
em vazamento de informacdes sensiveis.

A organizacao avalia periodicamente o desempenho e a
Q30e conformidade do processo de gestao de riscos de seguranca da
informacao e promove eventuais ajustes necessarios.

Aplicagao: depois que a vulnerabilidade é corrigida, a secretaria realiza uma
revisdo completa do seu processo de gestao de riscos de seguranca da
informacao. Com base nessa revisao, a organizacao promove ajustes nos
procedimentos de seguranca, como atualizacao de politicas de seguranca de
dados, treinamento adicional para funcionarios responsaveis pela gestao de
informacdes sensiveis e implementacao de novas tecnologias de seguranca.
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Questao 31

A organizacao executa
processo de controle
de acesso a informacao
e aos ativos associados
a informacao?

IGG N® 4262

O controle de acesso a informacao refere-se a um conjunto de medidas e
procedimentos adotados para garantir que o acesso as informacdes seja feito
de forma segura, controlada e transparente. Esse controle € fundamental para
assegurar a protecao de dados sensiveis e garantir a conformidade com as leis
e regulamentacdes relacionadas a transparéncia e ao acesso a informacao.

Ele também envolve a implementacao de politicas, processos e tecnologias
que regulam quem pode acessar determinadas informacdes, quando e de
que forma. Isso pode incluir a definicao de permissdes de acesso com base
nas funcdes e responsabilidades dos individuos dentro da organizacao, a
criacao de procedimentos para solicitacao e divulgacao de informacdes
publicas, e o uso de sistemas de seguranca da informacao para proteger
dados sensiveis contra acessos nao autorizados.

O
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Questao 31: Exemplo Pratico

Em uma organizacao publica responsavel por gerenciar dados sensiveis
relacionados a politicas governamentais e informacdes confidenciais dos
cidadaos, o controle de acesso a informacao é uma prioridade. Considere um
cenario em gue um novo funcionario, Joao, é contratado para o departamento de
tecnologia da informacao (Tl) da organizacao.

A organizacao implementa controles de acesso fisicos e légicos a
informacao e aos ativos associados a informagao que sao por ela

Q31a gerenciados ou custo_diado.s, _ com vist_as a proteger
adequadamente a confidencialidade das informacdes nao
publicas e a integridade e a disponibilidade das informacodes
consideradas criticas para o negécio.

Aplicacao: Jodao é designado para trabalhar com dados sensiveis relacionados a
projetos governamentais em andamento. A organizacao implementa controles
de acesso fisicos, como cartdes de acesso, e logicos, como autenticacao de dois

fatores, para garantir que apenas funcionarios autorizados tenham acesso a essas
informacdes cruciais.

Os controles de acesso implementados na organizag¢ao aplicam o
principio “necessidade de conhecer”, o qual prescreve que deve
haver necessidade legitima que justifique o acesso a informacao

Q31b por pessoa, sistema ou entidade, bem como o principio
“privilégio minimo”, o qual estabelece que o perfil de acesso
concedido deve incluir tdo somente os poderes necessarios para
o atendimento das legitimas necessidades;

Aplicagdo: Jodo recebe acesso apenas as informacdes e sistemas necessarios para
realizar suas tarefas no departamento de TIl. Seu perfil de acesso é revisado e
atualizado regularmente para garantir que ele tenha apenas os privilégios
necessarios para suas responsabilidades.

Ha controles de acesso légicos na organizagcdo que utilizam

Q31c autenticacao com certificado digital ICP-Brasil, a fim de prover
identificacdo inequivoca de pessoas fisicas e juridicas e
comprovacao de autoria em transacgoes digitais.

Aplicacao: quando Jodo acessa sistemas que contém dados confidenciais, ele é
obrigado a autenticar-se usando um certificado digital ICP-Brasil. Isso garante

uma identificacao inequivoca de sua pessoa e a comprovacao de autoria em suas
interacdes com os dados.
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Questao 31: Exemplo Pratico

Em uma organizacao publica responsavel por gerenciar dados sensiveis
relacionados a politicas governamentais e informacdes confidenciais dos
cidadaos, o controle de acesso a informacao é uma prioridade. Considere um
cenario em que um novo funcionario, Joao, € contratado para o departamento de
tecnologia da informacao (Tl) da organizacao.

A organizagdo analisa criticamente, a intervalos regulares, os
direitos de acesso légicos e fisicos existentes, com vistas a
remocao de direitos que deixaram de ser necessarios e para
assegurar que privilégios indevidos nao foram obtidos.

Q31d

Aplicacdo: a organizacdo realiza revisdes periddicas nos direitos de acesso,
incluindo os de Joao, para garantir que apenas as pessoas com necessidade
legitima tenham acesso aos recursos. Se Joao mudar de funcao ou
responsabilidades, seus privilégios de acesso sao ajustados de acordo.

A organizacao instituiu uma Politica de Controle de Acesso (PCA),
a qual estabelece principios, objetivos, diretrizes, principais
atividades e responsabilidades relativos ao processo de controle
de acesso.

Q3le

Aplicacao: a organizagcdo decide instituir uma Politica de Controle de Acesso
(PCA) para garantir que apenas funcionarios autorizados tenham acesso as
informacdes sensiveis e aos sistemas criticos. Nela, sao elencados diversos temas
como definicado de principios como confidencialidade, integridade e
disponibilidade; elaboracdao de diretrizes claras para concessao, revisao e
revogacao de acessos;, e implementacao de tecnologias como sistemas de
gerenciamento de identidade e acesso, firewalls e autenticacao multifator.

A organizagdo avalia periodicamente o desempenho e a
conformidade do processo de controle de acesso e promove

Q31f . . L.
eventuais ajustes necessarios.

Aplicagao: quaisquer discrepancias nessa avaliacdo ou a existéncia de areas de
melhoria sao identificadas e abordadas através de ajustes no sistema ou
procedimentos operacionais. Se Joao ou qualgquer outro funcionario nao
estiverem em conformidade com os padrdes estabelecidos, serao fornecidos
treinamentos adicionais ou medidas corretivas serdao tomadas conforme
necessario.
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Questao 32

A organizacao executa
processo de gestao de
ativos associados a
informacao?

iIGG N® 4263

A gestao de ativos de informacao em organizacdes publicas € o processo de
planejamento, controle e otimizacao dos recursos de informacao disponiveis
dentro dessas instituicdes. Os ativos de informacao incluem dados,
documentos, registros, infraestrutura de TI, sistemas de informacao e
qualqguer outro tipo de recurso que contenha informacdes relevantes para as
atividades da organizacao.

A realizacdo da gestao de ativos de informacao visa garantir que esses
recursos sejam adequadamente gerenciados ao longo de seu ciclo de vida,
desde a criagao ou aquisicdo até a disposicao final. Isso envolve a
implementacao de politicas, procedimentos e tecnologias que promovam a
seguranca, integridade, acessibilidade e usabilidade das informacdes.

O
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Questao 32: Exemplo Pratico

A Secretaria de Financas de um municipio de médio porte, preocupada com a
seguranca e a eficiéncia no uso de seus ativos de informacao, decide
implementar um processo robusto de gestao de ativos de informacao. O objetivo

€ garantir a protecao adequada dos dados financeiros e a continuidade dos
servicos em situacgoes adversas.

Q32a A organizagdo mantém um inventario dos ativos associados a
informacao.

Aplicagdo: a Secretaria realiza um levantamento detalhado de todos os ativos
associados a informacao, como servidores, computadores, dispositivos moveis,
sistemas de gestao financeira, bases de dados, e documentos fisicos. Um
inventario é criado, listando cada ativo com suas respectivas caracteristicas, como
localizacao, proprietario e funcao no processo financeiro.

Q32b A organizacao definiu responsabilidades pelos ativos associados
a informacao.

Aplicagao: cada ativo identificado no inventario é atribuido a um responsavel
especifico. Por exemplo, os servidores que armazenam dados fiscais sao de
responsabilidade do Coordenador de TI, enquanto os documentos fisicos
relacionados a arrecadacao sao de responsabilidade do Diretor de Contabilidade.

Essas responsabilidades sao formalmente documentadas e comunicadas a todos
os envolvidos.

Q32¢ O inventario identifica as informacdes criticas que os ativos
armazenam, processam ou transmitem.

Aplicacao: o inventario é enriquecido com a identificacdo de quais informacdes
Criticas sao armazenadas, processadas ou transmitidas por cada ativo. Por
exemplo, o sistema de gestao de tributos municipais é identificado como critico,

pois processa dados sensiveis dos contribuintes. Esta informacao € usada para
priorizar a protecao desses ativos.

TCE-PE | Manual iGovTI-TCE-PE

O

110



Tribunal de Contas @

Questao 32: Exemplo Pratico

A Secretaria de Financas de um municipio de médio porte, preocupada com a
seguranca e a eficiéncia no uso de seus ativos de informacao, decide
implementar um processo robusto de gestao de ativos de informacao. O objetivo

€ garantir a protecao adequada dos dados financeiros e a continuidade dos
servicos em situacgoes adversas.

O processo de gestao de ativos associados a informacao subsidia

Q32d a implantagcao de ~controles e.ag:ées com vis.tas a assegurar a
adequada protecao dos ativos e das informagdes que
armazenam, processam ou transmitem.

Aplicacdao: com base no inventdrio e nas informacdes criticas identificadas, a
Secretaria implementa controles especificos para proteger os ativos mais
sensiveis. Por exemplo, para os servidores que armazenam dados financeiros, sao
aplicados controles de acesso rigorosos, criptografia de dados e backups

regulares. Além disso, politicas de seguranca sao implementadas para a gestao de
dispositivos moéveis usados por auditores fiscais.

O processo de gestao de ativos associados a informacao subsidia

Q32e a implantacdo de ag¢des mitigatdorias aplicaveis no caso de
ocorréncia de evento catastréfico que inviabilize a utilizacdo de
ativos.

Aplicacdao: o processo de gestao de ativos prevé a implantacdo de acdes
mitigatdrias para casos de eventos catastroficos, como incéndios ou enchentes.
Para garantir a continuidade dos servicos financeiros, a Secretaria estabelece
planos de contingéncia que incluem a replicacao de servidores criticos em um

data center alternativo e a manutencao de copias fisicas e digitais dos
documentos financeiros em locais seguros.

O processo de gestao de ativos associados a informacdo esta

Q32f formalizado (a. qrganizagéo .institu~iu norma in‘terna, gu~ia ou
instrumento similar com orientagcées quanto a execucdo do
processo e definicao de responsabilidades).

Aplicacdo: a Secretaria institui uma norma interna que formaliza o processo de
gestao de ativos de informacao. Este documento inclui guias sobre como realizar
o inventario, definir responsabilidades, e implementar os controles necessarios. A

norma ¢é aprovada pela administracao superior e divulgada a todos os
departamentos da Secretaria.
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Questao 32: Exemplo Pratico

A Secretaria de Financas de um municipio de médio porte, preocupada com a
seguranca e a eficiéncia no uso de seus ativos de informacao, decide
implementar um processo robusto de gestao de ativos de informacao. O objetivo
€ garantir a protecao adequada dos dados financeiros e a continuidade dos
servicos em situacgoes adversas.

A organizacdao avalia periodicamente o desempenho e a
Q32g conformidade do processo de gestdo de ativos associados a
informacao e promove eventuais ajustes necessarios.

Aplicacao: a Secretaria estabelece um cronograma para a avaliagao periddica do
processo de gestao de ativos. A cada seis meses, uma auditoria interna é realizada
para verificar a conformidade com as normas estabelecidas e identificar areas que
necessitam de melhorias. Por exemplo, apos a primeira auditoria, identificou-se a
necessidade de melhorar a seguranca de alguns sistemas legados, levando a
substituicao desses sistemas por versdes mais modernas e seguras.

O
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A organizacao executa
processo para
classificacao e
tratamento de
informacodes?

IGG N® 4264

O processo de classificacao e tratamento de informacdes consiste em
identificar, classificar e proteger as informacdes de acordo com seu nivel de
sensibilidade, importancia e criticidade.

O tratamento dessas informacdes envolve tanto a sua classificacao adequada,
como também a implementacao de medidas de seguranca fisica e digital
para proteger os dados contra acessos nao autorizados, como sistemas de
criptografia, firewalls, controle de acesso e monitoramento de atividades.
Além disso, as organizacdes publicas devem estabelecer politicas claras e
procedimentos operacionais para garantir o uso ético e legal das informacdes,
bem como a conformidade com leis e regulamentos de protecao de dados.
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Questao 33: Exemplo Pratico

Um setor de uma secretaria de seguranca publica é responsavel pela gestao de
informacdes relacionadas as operacdes policiais e a seguranca do estado. Eles
reconhecem a importancia de classificar e proteger essas informacdes
adequadamente para garantir a eficacia das operacdes e a seguranca da
populacao.

Informagoes pessoais sdo identificadas e rotuladas, com vistas a
Q33 T =
viabilizar adequado tratamento e protecao.

Aplicagdao: durante uma operacdao de investigacao, a secretaria coleta
informacdes pessoais sobre suspeitos, testemunhas e vitimas. Essas informacoes
sao rotuladas com categorias especificas, como '"suspeito", "testemunha" ou

"vitima", para garantir que sejam tratadas com o devido cuidado e protecao de
acordo com as leis de privacidade.

A organizacao adota procedimentos para tratamento e protecao
Q33b das informacgdes identificadas na forma do item “a” em
conformidade com os requisitos legais e de negécio.

Aplicacao: a secretaria implementa protocolos de seguranca para garantir que as
informacdes pessoais coletadas sejam tratadas de acordo com as leis de
privacidade estaduais e federais. Isso inclui restricdes de acesso, criptografia de
dados sensiveis e treinamento regular para funcionarios sobre manuseio
adequado de informacdes pessoais.

Informacoes sigilosas em razao de sua imprescindibilidade a

Q33c seguranca da sociedade ou do Estado sao identificadas e
rotuladas, com vistas a viabilizar adequado tratamento e
protecao.

Aplicacdo: determinadas informacdes coletadas durante investigacdes podem
ser consideradas cruciais para a seguranca do estado, como detalhes sobre
planos terroristas ou atividades criminosas organizadas. Essas informacdes sao
rotuladas como "confidenciais" e tratadas com o mais alto nivel de protecao.

A organizacao adota procedimentos para tratamento e protecao
Q33d das informacdes identificadas na forma do item “c” em
conformidade com os requisitos legais e de negécio;

Aplicagao: a secretaria desenvolve procedimentos rigorosos para o tratamento e
protecao de informacdes sigilosas, incluindo acesso restrito apenas a pessoal
autorizado, monitoramento continuo de sistemas de seguranca cibernética e
protocolos de compartilhamento de informacdes apenas com agéncias
governamentais autorizadas.
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Questao 33: Exemplo Pratico

Um setor de uma secretaria de seguranca publica é responsavel pela gestao de
informacdes relacionadas as operacdes policiais e a seguranga do estado. Eles
reconhecem a importancia de classificar e proteger essas informacdes
adequadamente para garantir a eficacia das operacdes e a seguranca da
populacao.

Informacoes sigilosas em funcdao de outras hipéteses legais de
Q33e sigilo ou segredo sao identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protecao.

Aplicagao: além das informacdes criticas para a seguranca do estado, a secretaria
também identifica e rotula outras informacdes sigilosas de acordo com as leis de
privacidade e seguranca, como dados relacionados a menores de idade ou
vitimas de crimes.

A organizacao adota procedimentos para tratamento e protecao
Q33f das informacgées identificadas na forma do item “e” em
conformidade com os requisitos legais e de negécio.

Aplicagao: protocolos adicionais sao implementados para garantir que todas as
informacades sigilosas sejam tratadas com o devido cuidado, independentemente
da natureza do sigilo, incluindo restricdes especificas de acesso, exigéncia de
autorizacdes especiais para divulgacao e monitoramento rigoroso do uso dessas
informacades.

Informagdes criticas para a organizacdo em razdo de
necessidades do negécio (p. ex. requisitos associados a

Q33g integridade, disponibilidade, autenticidade ou a outros atributos
da informacao) sdao identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protecao.

Aplicagdao: a secretaria também identifica informacdes criticas para suas
operacdes internas, como planos estratégicos de seguranca, procedimentos
operacionais padrao e dados de inteligéncia. Essas informac¢des sao rotuladas
como "criticas" e protegidas de acordo com protocolos especificos.

A organizacao adota procedimentos para tratamento e protecao
Q33h das informacées identificadas na forma do item “g” em
conformidade com os requisitos legais e de negécio.

Aplicagdo: a secretaria implementa medidas de seguranca adicionais para
proteger informacgdes criticas, incluindo copias de seguranca regulares, acesso
restrito apenas a pessoal autorizado e auditorias internas regulares para garantir
conformidade com os requisitos de seguranca.
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Questao 33: Exemplo Pratico

Um setor de uma secretaria de seguranca publica é responsavel pela gestao de
informacdes relacionadas as operacdes policiais e a seguranca do estado. Eles
reconhecem a importancia de classificar e proteger essas informacdes
adequadamente para garantir a eficacia das operacdes e a seguranca da
populacao.

O processo de classificacdo e tratamento de informacdes esta

Q33i formalizado (a. qrganizagéo .instituiu norma interna, guia ou
instrumento similar com orientacées quanto a execucao do
processo e definicao de responsabilidades).

Aplicacdo: todos esses procedimentos sdo formalizados em uma politica de
seguranca de informacdes detalhada, que é anualmente revisada e atualizada
para garantir conformidade com as leis e regulamentos em constante evolucgao.

A organizagcdo avalia periodicamente o desempenho e a
Q33j conformidade do processo de classificacido e tratamento de
informacgodes e promove eventuais ajustes necessarios.

Aplicagdo. em uma das auditorias periddicas realizadas pela secretaria,
descobriu-se que um numero significativo de funcionarios tinha acesso a
informacades restritas sem a devida autorizacao.

Apos uma investigacao mais aprofundada, ficou evidente que essa falha ocorreu
devido a uma lacuna nos procedimentos de gestao de acesso, onde algumas
permissdes de usuario nao foram revistas conforme as mudancas nas atribuicdes
dos funcionarios ao longo do tempo. Isso criou um risco de vazamento de
informacades sensiveis para pessoas nao autorizadas.

Diante dessa descoberta, a secretaria imediatamente iniciou um processo de
correcao. Foram revisadas todas as permissdes de acesso, removendo-se aquelas
gue nao eram mMmais necessarias para as fungdes dos colaboradores. Além disso,
foram reforcados os controles de seguranca nos sistemas de informacao,
implementando-se verificacdes mais rigorosas de acesso e monitoramento das
atividades dos usuarios.
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A organizacao executa
processo de gestao de
incidentes de
seguranca da
informacao?

iIGG N® 4265

A gestao de incidentes de seguranca da informacao € o processo de
identificacao, gerenciamento, registro, analise e comunicacao de eventos
relativos a seguranca da informacao, a fim de reduzir o impacto negativo
causado, restabelecendo as operacdes em tempo habil.

Esse processo envolve a definicao clara de procedimentos e responsabilidades
para o tratamento de incidentes que possam comprometer a integridade,
confidencialidade ou disponibilidade das informag¢des. A organizacao deve
estabelecer e comunicar amplamente os pontos de contato e canais de
comunicacao apropriados, garantindo que todos os colaboradores saibam
como agir em caso de incidentes.

Além disso, a formalizacdao do processo de gestao de incidentes, por meio de
normas internas ou guias, assegura que as acdes sejam coordenadas e
eficazes. A existéncia de uma equipe de tratamento e resposta a incidentes ou
estrutura equivalente também € importante para a resposta rapida e eficaz,
permitindo a identificacdao das causas raizes dos incidentes e a
implementacao de acdes corretivas.

O
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Questao 34: Exemplo Pratico

Um funcionario de uma secretaria municipal recebeu um e-mail suspeito
solicitando informacdes confidenciais (possivel ataque de phishing).

A organizacdo definiu e comunica amplamente o ponto de
Q34a contato a ser notificado no caso de ocorréncia de incidente de

seguranca da informacao, bem como os canais de comunicagao
apropriados.

Aplicacao: o funcionario da organizacao, ao receber o e-mail suspeito, esta ciente
de quem contatar na organizacao. A organizacao comunicou amplamente o
ponto de contato para incidentes de seguranca da informacao, que pode ser
tanto o departamento de Tl ou quanto o responsavel pela seguranca da
informacao. Além disso, os canais de comunicacao apropriados, como telefone, e-
mail ou sistemas de ticket, foram definidos para relatar incidentes.

A organizacao definiu procedimentos e responsabilidades quanto

Q34b ao tratamento das notificagdes de incidentes de seguranca da
informacao, adocdao de acdes emergenciais e diretrizes para
escalamento e comunicacéo interna e externa.

Aplicacao: a organizacdo tem procedimentos e responsabilidades bem definidos
para lidar com notificacdes de incidentes de seguranca da informacao. O
funcionario sabe que deve relatar imediatamente o e-mail suspeito ao
departamento de seguranca da informacao ou a equipe de Tl. A organizacao
também estabeleceu diretrizes claras sobre como lidar com situacdes de
seguranca emergenciais, como este caso de phishing, e orientacdes sobre
gquando e como escalonar e comunicar interna e externamente sobre o incidente.

A organizacao definiu procedimentos e responsabilidades quanto
Q34c a analise de incidentes de seguranca da informacao, identificacao

de causas raizes e planejamento e implementaciao de acodes
corretivas.

Aplicagao: ao relatar o e-mail suspeito, a equipe de seguranca da informacao da
organizacao inicia imediatamente os procedimentos para analise do incidente.
Eles investigam a origem do e-mail, analisam seu conteudo e anexos em um
ambiente seguro e tentam identificar possiveis causas raizes, como falhas nos
filtros de spam ou treinamento insuficiente de conscientizacao em seguranca
para os funcionarios. Com base nessa analise, eles comecam a planejar e a
implementar acdes corretivas, como reforcar as politicas de seguranca de e-mail e
realizar treinamentos adicionais de conscientizacao em seguranga.
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Questao 34: Exemplo Pratico

Um funcionario de uma secretaria municipal recebeu um e-mail suspeito
solicitando informacdes confidenciais (possivel ataque de phishing).

A organizacao instituiu equipe de tratamento e resposta a

Q34d incidentes em redes computacionais (ETIR) ou estrutura
equivalente.

Aplicacdo: a organizacdo possui uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais. Essa equipe é responsavel por coordenar a
resposta ao incidente, envolvendo os departamentos relevantes, como Tl, RH e
juridico, conforme necessario. Eles trabalham em conjunto para mitigar o
impacto do incidente e restaurar a seguranca da informacao.

O processo de gestdo de incidentes de seguranc¢a da informacao

Q34e esta formalizado (a organizacgao instituiu norma interna, guia ou
instrumento similar com orientagdées quanto a execucao do
processo e definiciao de responsabilidades).

Aplicacao: o processo de gestao de incidentes de seguranca da informacdo da
organizacao esta formalizado. A empresa possui um guia que descreve
detalhadamente como os incidentes de seguranca devem ser relatados, avaliados

e tratados. Aléem disso, as responsabilidades de cada equipe e departamento
envolvido no processo sao claramente definidas.

A organizacao avalia periodicamente o desempenho e a
conformidade do processo de gestdao de incidentes de segurancga
da informacgao e promove eventuais ajustes necessarios.

Q34f

Aplicacao: apos este incidente de phishing, a equipe de seguranca da informacéo
revisara o processo para identificar possiveis melhorias e ajustes necessarios. 1sso
pode incluir a atualizacao de politicas, procedimentos ou treinamentos para

garantir que a empresa esteja preparada para lidar com incidentes semelhantes
no futuro.
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Questao 35

A organizacao executa
atividades de gestao da
seguranca dos recursos de
processamento da
informacao, inclusive dos
recursos de computacao
em nuvem?

IGG n® 4266

A gestdo da seguranca dos recursos de processamento da informacgao visa
proteger ativos de informacao contra ameacas cibernéticas, assegurando a
integridade, confidencialidade e disponibilidade das informacodes. Isso é
realizado através do gerenciamento de dispositivos e softwares, controle de
vulnerabilidades, gerenciamento de logs de auditoria e controle de privilégios
administrativos. Além disso, sao implementadas defesas contra malware,
limitacdes e controles de portas, protocolos e servicos de rede, e copias de
seguranca regulares.

A manutencao da segurancga dos recursos de processamento da informacao
também envolve a defesa de perimetro, com o uso de firewalls, sistemas de
prevencao de intrusdes (IPS) e solucdes de gerenciamento de eventos de
seguranca (SIEM). Testes de seguranca regulares sao conduzidos para
identificar e remediar vulnerabilidades antes que sejam exploradas por
ameacas internas ou externas. Essas praticas sao fundamentais para proteger
dados sensiveis e preservar a confianca do publico e das partes interessadas
nas organizacdes publicas.
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Questao 35: Exemplo Pratico

A Secretaria de Finangas de um municipio, preocupada com a protecao dos
dados financeiros e tributarios, decide implementar um conjunto abrangente de
medidas de seguranca para os recursos de processamento da informacao. Com o
crescimento da digitalizacdo e a conectividade entre sistemas internos e

externos, a secretaria entende a importancia de reforcar sua postura de
seguranca cibernética.

Q35a A organizacao gerencia (inventaria e controla) os dispositivos
conectados em sua rede.

Aplicacao: a secretaria realiza um inventario completo de todos os dispositivos
conectados a sua rede, incluindo computadores, servidores, impressoras, e
dispositivos moveis. Um sistema de gerenciamento de rede é implementado para
monitorar continuamente esses dispositivos e garantir que todos estejam
devidamente cadastrados e controlados. Qualquer dispositivo nao autorizado que
tente se conectar a rede € imediatamente bloqueado e investigado.

Q35b A organizagdo gerencia (inventaria e controla) os softwares
instalados nos dispositivos conectados em sua rede.

Aplicacao: um inventario detalhado dos softwares instalados em cada dispositivo
conectado a rede é mantido e atualizado regularmente. A Secretaria utiliza uma
ferramenta de gestao de software para garantir que apenas softwares autorizados
sejam instalados. Softwares desatualizados ou nao autorizados sao
automaticamente removidos ou bloqueados, e os responsaveis sao notificados.

Q35c¢ A organizacao gerencia vulnerabilidades técnicas em seus ativos
de software, de hardware e de rede criticos para o negoécio.

Aplicacao: a equipe de seguranca da informacao regularmente escaneia a rede
em busca de vulnerabilidades e aplica patches de seguranca conforme
necessario. Eles também monitoram feeds de vulnerabilidades e boletins de
seguranca para garantir que estao cientes das ultimas ameacas.
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Questao 35: Exemplo Pratico

A Secretaria de Finangas de um municipio, preocupada com a protecao dos
dados financeiros e tributarios, decide implementar um conjunto abrangente de
medidas de seguranca para os recursos de processamento da informacao. Com o
crescimento da digitalizacdo e a conectividade entre sistemas internos e
externos, a secretaria entende a importancia de reforcar sua postura de
seguranca cibernética.

A organizacao implementa configuracdes seguras em seus ativos

Q3éd de software, de hardware e de rede criticos para o negécio.

Aplicacdao: A secretaria adota praticas de hardening (conjunto de medidas e
configuracdes adotadas para aumentar a seguranca de sistemas, redes e
dispositivos, reduzindo vulnerabilidades e minimizando os riscos de ataques
cibernéticos). Essa pratica € aplicada para todos os seus ativos criticos, como
servidores de banco de dados e roteadores de rede. Isso inclui desativar servigos
desnecessarios, aplicar configuracbes de seguranca recomendadas pelo
fabricante, e garantir que todas as atualizacdes de seguranca estejam instaladas.
Um guia de configuracao segura € seguido rigorosamente para cada tipo de
ativo.

A organizaciao mantém, monitora e analisa logs de auditoria dos

35e . e < .
Q ativos de software, de hardware e de rede criticos para o negdcio.

Aplicacao: A secretaria implementa um sistema centralizado de logs que coleta e
analisa dados de auditoria de todos os ativos de software, hardware e rede. Esses
logs sao monitorados continuamente por uma equipe de segurancga, que
identifica atividades suspeitas, como tentativas de acesso nao autorizado ou
falhas repetidas de login. Alertas automaticos sao gerados para incidentes
criticos, permitindo uma resposta rapida.

A organizacdo aplica controles compensatérios para o uso de
Q35f privilégios administrativos em seus ativos de software, de
hardware e de rede criticos para o negoécio.

Aplicagcdao: para minimizar os riscos associados ao uso de privilégios
administrativos, a Secretaria adota controles compensatorios, como o uso de
contas de administracao separadas para tarefas especificas e a aplicacao do
principio do menor privilégio. Além disso, todas as ac¢des realizadas com
privilégios administrativos sao registradas e revisadas periodicamente para
detectar qualquer uso indevido.
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Questao 35: Exemplo Pratico

A Secretaria de Finangas de um municipio, preocupada com a protecao dos
dados financeiros e tributarios, decide implementar um conjunto abrangente de
medidas de seguranca para os recursos de processamento da informacao. Com o
crescimento da digitalizacdo e a conectividade entre sistemas internos e
externos, a secretaria entende a importancia de reforcar sua postura de
seguranca cibernética.

A organizag¢dao implementa defesas contra malware (ex: virus) e
Q369 . ot e 1 s
outras ameacgas cibernéticas (ex: phishing).

Aplicacao: firewalls, antivirus e sistemas de deteccgdo de intrusdo sao usados para
proteger a rede contra malware e outras ameacas cibernéticas. Além disso, a
equipe de conscientizagao em seguranca treina regularmente os funcionarios
sobre como reconhecer e evitar phishing e outras ameacas de engenharia social.

A organizacdo limita e controla o uso de portas, protocolos e
Q35h servicos de rede nas conexdes de sua rede interna com a internet
e outras redes externas.

Aplicagao: Uma nova vulnerabilidade critica foi descoberta em um protocolo de
comunicacao utilizado para transferéncia de arquivos. Nesse caso, a secretaria
agiu limitando temporariamente o uso desse protocolo especifico em suas
conexdes externas. Isso foi feito através de configuracdes de firewall, impedindo
gue o protocolo comprometido seja acessado a partir da rede interna da
organizacao e reduzindo assim o risco de exploracao por parte de potenciais
invasores ou ataques maliciosos provenientes da internet.

Q35i A organizag¢ao implementa defesa de perimetro das conexdes de
sua rede interna com a internet e outras redes externas.

Aplicacao: para proteger as conexdes entre a rede interna e a internet, a
Secretaria implementou um firewall de proxima geracao (NGFW) que inspeciona
o trafego em tempo real e aplica regras de seguranca rigorosas. Além disso, uma
rede de perimetro (DMZ) é configurada para isolar sistemas que precisam de
acesso externo, como servidores web, do restante da rede interna.
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Questao 35: Exemplo Pratico

A Secretaria de Finangas de um municipio, preocupada com a protecao dos
dados financeiros e tributarios, decide implementar um conjunto abrangente de
medidas de seguranca para os recursos de processamento da informacao. Com o
crescimento da digitalizacdo e a conectividade entre sistemas internos e
externos, a secretaria entende a importancia de reforcar sua postura de
seguranca cibernética.

A organizacdao implementa coépias regulares de seguranca
(backup) das informagdes em meio digital, conforme as melhores
praticas e as necessidades de negdcio, incluindo a realizagdao
peridédica de testes de recuperacao das informacgoes.

Q36j

Aplicacao: a secretaria adota uma politica de backup robusta que envolve a
criacao de copias regulares dos dados financeiros em meio digital. Esses backups
sao armazenados em locais seguros, incluindo uma solucao de armazenamento
em nuvem. Além disso, testes de recuperacao sao realizados periodicamente para
garantir que os backups possam ser restaurados rapidamente em caso de
necessidade.

A organizacdo executa regularmente testes de seguranga em seu
Q35k ambiente de TI (deteccdo de vulnerabilidades e testes de
penetracao).

Aplicacao: a equipe de seguranca de Tl realiza uma varredura de vulnerabilidade
Nno sistema de registro eletrénico de salde usando ferramentas automatizadas.
Essas ferramentas identificam potenciais vulnerabilidades, como sistemas
desatualizados, configuracdes incorretas ou falhas de seguranca conhecidas em
aplicativos e sistemas operacionais. Apos identificar as vulnerabilidades, a equipe
de seguranca realiza um teste de penetragcao mais avancado para simular um
atagque real. Isso envolve tentar explorar as vulnerabilidades encontradas para
ganhar acesso nao autorizado ao sistema ou a dados confidenciais dos pacientes.
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PROCESSO DE
SOFTWARE E
GESTAO DE
PROJETOS

O processo de software e a gestao de projetos de Tl sdo temas que estao
interligados e desempenham um papel importante na garantia da eficiéncia,
qualidade e sucesso dos projetos de software.

O processo de software refere-se ao conjunto de atividades, métodos e
praticas utilizados para desenvolver software de forma sistematica e
controlada. Este processo é composto por varias fases, desde a concepcao e
especificacao dos requisitos até ao desenvolvimento, teste, implantagcao e
mManutencao do software. Uma abordagem bem definida e estruturada para o
processo de software € essencial para garantir que os projetos sejam
concluidos dentro do prazo, orcamento e requisitos estabelecidos. Modelos de
processo de software, como o modelo em cascata, modelo incremental,
modelo em espiral e desenvolvimento agil, fornecem estruturas e diretrizes
para organizar e gerenciar essas atividades de desenvolvimento.

Por outro lado, a gestao de projetos de Tl concentra-se na coordenacao e
supervisdao de todas as atividades envolvidas na execucao de projetos de
tecnologia da informacao. Isso inclui o planejamento, alocacao de recursos,
monitoramento do progresso, controle de custos, gerenciamento de riscos e
comunicagao com as partes interessadas. Um gerente de projeto de TI
desempenha um papel central na garantia de que os objetivos do projeto
sejam alcancados de forma eficaz e eficiente, ao mesmo tempo em que
mantém a qualidade e a satisfacao do cliente.

O
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Questao 36

A organizacao
executa um processo
de software?

IGG N® 4271

O processo de desenvolvimento de software no contexto das organizacdes
publicas abrange uma série de etapas e praticas que visam a criagcao,
manutencao e evolucao de sistemas de software para atender as
necessidades do governo e da sociedade. Este processo é influenciado por
uma variedade de fatores, incluindo regulamentagcdes governamentais,
orcamentos limitados, complexidade dos sistemas e demandas especificas
dos usuarios.
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Questao 36: Exemplo Pratico

A Secretaria de Educag¢ao de um municipio decide desenvolver um novo sistema
de gestao escolar para integrar e automatizar processos como matriculas,
controle de frequéncia, emissao de boletins, e comunicacdao com pais e
responsaveis. Dada a importancia do sistema para as operacdes diarias das
escolas municipais, a Secretaria adota um processo de desenvolvimento de
software rigoroso, seguindo as melhores praticas do tema.

A organizacdo possui pessoal préprio capacitado para gerir o

Q3ea processo de software.

Aplicacdo: a Secretaria de Educacdo mantém uma equipe interna de Tl com
profissionais capacitados em gestdao de processos de desenvolvimento de
software. Esses profissionais possuem certificagcdes relevantes e sao responsaveis
por supervisionar todo o ciclo de desenvolvimento, desde o planejamento até a
entrega do sistema.

A organizacao avalia as solucdes existentes no mercado antes de
Q36b decidir pelo desenvolvimento de software (andlise do tipo
“construir ou adquirir”).

Aplicagdo: antes de iniciar um novo projeto de desenvolvimento de software, a
organizacao realiza uma analise detalhada das solucdes disponiveis no mercado
para determinar se € mais vantajoso desenvolver internamente ou adquirir uma
solucao pronta. Por exemplo, ao considerar a implementacao de um novo sistema
de gerenciamento académico, eles avaliam  softwares  disponiveis
comercialmente e pesam o0s custos e beneficios de desenvolver internamente
versus comprar uma solucao existente.

Na etapa de planejamento das contratacdes de solucdes de
software, a organizacao realiza estudos para identificar e mitigar

Q36¢c o risco de dependéncia tecnolégica, com vistas a viabilizar a
substituicdo de fabricante/fornecedor quando tecnicamente
viavel e economicamente vantajoso.

Aplicagao: antes de fechar contratos com fornecedores de software, a
organizagao realiza estudos detalhados para identificar possiveis riscos de
dependéncia tecnoldgica. Por exemplo, ao contratar um sistema de gestao de
bibliotecas, eles garantem que existam clausulas contratuais que permitam a
substituicdo do fornecedor caso seja necessario no futuro, levando em
consideracao fatores técnicos e econémicos.
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Questao 36: Exemplo Pratico

A Secretaria de Educag¢ao de um municipio decide desenvolver um novo sistema
de gestao escolar para integrar e automatizar processos como matriculas,
controle de frequéncia, emissao de boletins, e comunicacdao com pais e
responsaveis. Dada a importancia do sistema para as operacdes diarias das
escolas municipais, a Secretaria adota um processo de desenvolvimento de
software rigoroso, seguindo as melhores praticas do tema.

A organizacao utiliza prioritariamente arquiteturas de software
que promovem o desacoplamento de solugdes, sistemas e

Q36d componentes, inclusive nos casos de software adquirido e
desenvolvimento realizado mediante contratagdo, com vistas a
facilitar a realizacao de manutencoées e otimizar custos.

Aplicacdao: a arquitetura do sistema €& projetada para promover o
desacoplamento de modulos e componentes, facilitando a manutencao e a
evolucao futura do software. Por exemplo, o modulo de gestdao de matricula é
desenvolvido de forma independente dos outros modulos, com interfaces bem
definidas para comunicacao entre eles. Isso permite que atualizagcdes ou
substituicdées de um modulo nao impactem os demais.

O processo de software utilizado pela organizagdo promove a
participacdo de representante da area de negécio como
integrante da equipe de desenvolvimento ou aquisicao de
software, desde sua concepcao até a aceitacao final.

Q36e

Aplicacao: durante o desenvolvimento de qualquer novo software, a organizagao
garante a presenca de representantes das areas de negocio relevantes, como
administradores escolares, professores e alunos. Por exemplo, ao desenvolver um
novo portal de ensino a distancia, eles envolvem professores e alunos desde a
concepcao até a fase de testes finais, garantindo que o software atenda as
necessidades e expectativas dos usuarios finais.

O processo de software da organizaciao promove a identificagcao
precoce de requisitos de seguranca da informacdo e a gestao
Q36f permanente desses requisitos durante todo o ciclo de vida do

software.

Aplicacao: ao desenvolver um novo sistema de matricula online para os alunos, a
organizagao incorpora desde o inicio requisitos de seguranca da informacao,
como criptografia de dados sensiveis, controle de acesso baseado em papéis e
auditorias de seguranca regulares. Isso garante que os dados dos alunos estejam
protegidos contra acesso nao autorizado e ataques cibernéticos.
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Questao 36: Exemplo Pratico

A Secretaria de Educag¢ao de um municipio decide desenvolver um novo sistema
de gestao escolar para integrar e automatizar processos como matriculas,
controle de frequéncia, emissao de boletins, e comunicacdao com pais e
responsaveis. Dada a importancia do sistema para as operacdes diarias das
escolas municipais, a Secretaria adota um processo de desenvolvimento de
software rigoroso, seguindo as melhores praticas do tema.

O processo de software da organizagdo promove a identificacao
precoce de requisitos de interoperabilidade e a gestao
permanente desses requisitos durante todo o ciclo de vida do
software.

Q369

Aplicacdao: quando a secretaria decide integrar um novo sistema de gestdo
financeira com seu sistema de gestao académica, eles identificam precocemente
0s requisitos de interoperabilidade entre os dois sistemas. Isso inclui definir
padrbées de comunicacao, formatos de dados compativeis e APIs bem
documentadas para garantir uma integracao suave e eficiente entre os sistemas.

O processo de software da organizagdao promove a identificacao
precoce de requisitos de acessibilidade e de usabilidade, bem
como a gestdo permanente desses requisitos durante todo o
ciclo de vida do software.

Q36h

Aplicagdo: ao desenvolver um novo site institucional, a secretaria prioriza a
identificacao precoce de requisitos de acessibilidade e usabilidade. Eles garantem
gue o site seja compativel com leitores de tela para usuarios com deficiéncia
visual, tenha navegacao intuitiva e seja responsivo em diferentes dispositivos e
tamanhos de tela. Isso garante que o site seja acessivel a todos os usuarios,
independentemente de suas habilidades ou dispositivos utilizados.

A organizacgdo assegura os seus direitos autorais, de propriedade
Q36i e de uso relativamente ao software que desenvolve por meio de
contratacao.

Aplicagdo: quando a organizagcdo contrata uma empresa para desenvolver um
aplicativo movel para os alunos, eles garantem que o contrato inclua clausulas
gue assegurem os direitos autorais, de propriedade e de uso sobre o software
desenvolvido. Dessa forma, a secretaria tenha controle sobre o aplicativo e possa
fazer modificacdes ou atualizagcdes conforme necessario no futuro.
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Questao 36: Exemplo Pratico

A Secretaria de Educag¢ao de um municipio decide desenvolver um novo sistema
de gestao escolar para integrar e automatizar processos como matriculas,
controle de frequéncia, emissao de boletins, e comunicacdao com pais e
responsaveis. Dada a importancia do sistema para as operacdes diarias das
escolas municipais, a Secretaria adota um processo de desenvolvimento de
software rigoroso, seguindo as melhores praticas do tema.

Q36j Organizacdo avalia, por meio de mensuragdes, indicadores e
metas, a qualidade do software desenvolvido ou adquirido.

Aplicacao: apods a implementacao de um novo sistema de gestdo de bibliotecas, a
organizacao realiza uma avaliacdo detalhada da qualidade do software. Eles
utilizam métricas como taxa de defeitos, tempo médio de resolucao de
problemas e satisfacao do usuario para avaliar o desempenho do software em
relacao as expectativas. Com base nessas métricas, eles podem identificar areas
de melhoria e tomar medidas corretivas, se necessario.

O processo de software esta formalizado (a organizacgao instituiu

Q36k norma interna, guia ou instrumento similar com orientacoes
quanto a execucdo do processo e definicaio de
responsabilidades).

Aplicacao: a Secretaria formaliza o processo de desenvolvimento de software em
um documento normativo, que inclui orientacdes detalhadas sobre cada etapa
do ciclo de vida do software, desde a concepcao até a manutencao. Este
documento é utilizado como referéncia por todos os membros da equipe de
desenvolvimento e gestores da Secretaria.

A organizagcao avalia periodicamente o desempenho e a
Q36l conformidade do processo de software e promove eventuais
ajustes necessarios.

Aplicacao: apds a entrega do sistema, a Secretaria estabelece um cronograma
para a avaliagcao periddica do processo de desenvolvimento utilizado. Feedback é
coletado de todos os envolvidos, e ajustes sao feitos para melhorar a eficiéncia e a
qualidade dos futuros projetos de software. Por exemplo, apds a primeira
avaliacao, decidiu-se adotar uma metodologia agil para projetos futuros, visando
maior flexibilidade e resposta rapida a mudancas de requisitos.
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Questao 37

A organizacao
executa processo de
gestao de projetos de
tecnologia da
informacao?

IGG N° 4281

A gestao de projetos de Tl para organizacdes publicas envolve o
planejamento, execugao e controle de iniciativas tecnoloégicas, garantindo o
uso eficiente de recursos, cumprimento de prazos, mitigagcao de riscos e
alinhamento com os objetivos estratégicos da instituicao.

Essa gestdao é realizada por meio de uma base de dados consolidada de
projetos, gerenciamento rigoroso de escopo, custos e recursos, além da
formalizacao de processos e avaliagcdes periddicas para garantir a
conformidade e aprimoramento continuo.

Também, a gestao de projetos de Tl visa assegurar que 0s projetos
contribuam para a modernizacao dos servicos publicos, melhoria da eficiéncia
operacional e satisfacao dos cidadaos.
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Questao 37: Exemplo Pratico

A Secretaria de Planejamento de um municipio esta encarregada de modernizar
a infraestrutura de Tl utilizada em varias areas da administracao municipal. Para
isso, a Secretaria decide iniciar um conjunto de projetos de TI, incluindo a
implementacao de um sistema integrado de planejamento urbano e a
atualizacao da rede de servidores da prefeitura.

A organizacao possui base de dados consolidada (portfélio) de

Q37a projetos de tecnologia da informacao.

Aplicagdao: a Secretaria de Planegjamento mantém uma base de dados
consolidada de todos os projetos de Tl em andamento e planejados. Esse portfélio
inclui informacdes detalhadas sobre cada projeto, como objetivos, escopo,
cronogramas, orcamentos, e status atual. O portfdlio é acessivel aos gestores da
Secretaria e é utilizado para priorizar e alocar recursos de forma eficiente.

Escopo, custos, uso de recursos e cumprimento de prazos sio

Q37b gerenciados em cada projeto.

Aplicacao: cada projeto de Tl é gerenciado individualmente com foco no controle
de escopo, custos, uso de recursos, e cumprimento de prazos. Por exemplo, no
projeto de implementacao do sistema integrado de planejamento urbano, o
gerente de projeto utiliza ferramentas de gestao de projetos para monitorar o
progresso, gerenciar o orcamento, € garantir que os recursos (como pessoal e
tecnologia) sejam utilizados de forma otimizada. Reunides semanais de status sao
realizadas para revisar o cronograma e resolver problemas.

E realizada a gestdo de riscos de cada um dos projetos de alta

Qaitc materialidade ou alta relevancia.

Aplicagcdo: para projetos de alta materialidade ou relevancia, como a atualizacao
da rede de servidores, a Secretaria implementa um processo rigoroso de gestao
de riscos. Isso inclui a identificacao de potenciais riscos (como atrasos na entrega
de equipamentos, falhas de compatibilidade, ou ataques cibernéticos), a analise
de seu impacto e probabilidade, e a implementacao de estratégias de mitigacao.
Por exemplo, para minimizar o risco de atrasos, contratos com fornecedores
incluem clausulas especificas para penalidades em caso de nao cumprimento dos
prazos.
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Questao 37: Exemplo Pratico

A Secretaria de Planejamento de um municipio esta encarregada de modernizar
a infraestrutura de Tl utilizada em varias areas da administracao municipal. Para
isso, a Secretaria decide iniciar um conjunto de projetos de TI, incluindo a
implementacao de um sistema integrado de planejamento urbano e a
atualizacao da rede de servidores da prefeitura.

O processo de gestao de projetos esta formalizado (a organizacao
instituiu norma interna, guia ou instrumento similar com
orientagdes quanto a execucao do processo e definicdo de
responsabilidades).

Q37d

Aplicacdo: o processo de gestao de projetos de Tl na Secretaria de Planejamento
é formalizado em uma norma interna. Este documento detalha as etapas do ciclo
de vida de um projeto, as responsabilidades dos envolvidos, os procedimentos
para controle de mudancas, e 0s critérios para aceitagao final dos projetos. Essa
norma é seguida por todos os gestores de projeto e serve como um guia para
garantir a consisténcia e a qualidade na execug¢ao dos projetos.

A organizacao avalia periodicamente o desempenho e a
Q37e conformidade do processo de gestdao de projetos de tecnologia
da informagdo e promove eventuais ajustes necessarios.

Aplicacao: a Secretaria avalia periodicamente o desempenho e a conformidade
do processo de gestao de projetos de TI. Isso inclui auditorias internas para
verificar o cumprimento das normas estabelecidas e a analise de indicadores de
desempenho, como taxa de sucesso dos projetos (entrega dentro do prazo e do
orcamento) e a satisfacao das partes interessadas. Com base nos resultados
dessas avaliacdes, a Secretaria realiza ajustes no processo, como a introducao de
novas ferramentas de monitoramento ou a revisao das metodologias de gestao
de riscos.
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GESTAO DE
8 CONTRATOS
DE TI

A gestao de contratos de Tl € um processo importante dentro da organizagao
gue abrange o planejamento, a execucao, © monitoramento e o controle de
contratos relacionados a aquisicao de produtos e servicos tecnoldgicos. Dada
a complexidade e a criticidade dos sistemas e servicos de Tl, essa gestao se
torna essencial para garantir que as organizacdes maximizem o valor dos
investimentos e minimizem os riscos associados.

Organizacdes frequentemente lidam com uma vasta gama de contratos,
desde a compra de hardware e software até a contratacao de servicos de
suporte técnico e consultoria especializada. Para assegurar o sucesso desses
contratos, é fundamental definir claramente os requisitos e o escopo, elaborar
contratos detalhados que estejam em conformidade com as normas e
regulamentos aplicaveis, e selecionar fornecedores com critérios rigorosos.

Além disso, a gestao eficaz de contratos de Tl envolve o acompanhamento
rigoroso do cumprimento de prazos e metas estabelecidas, bem como a
avaliacao continua da qualidade dos servicos prestados, garantindo que os
objetivos estratégicos da organizacao sejam plenamente alcancados.
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Questao 38

As equipes de planejamento
das contratacoes analisam os
riscos que possam
comprometer a efetividade das
etapas de Planejamento da
Contratacao, Selecao do
Fornecedor e Gestao Contratual
ou que impecam ou dificultem
o atendimento da necessidade
que originou a contratacao?

iIGG N° 4352

A analise de riscos nas contratacdes publicas se refere ao processo de
identificacao, avaliacdo e mitigacao dos potenciais riscos envolvidos em
contratos firmados pelo setor publico. Este procedimento visa garantir que as
aquisicdes e contratacoes realizadas pelas administracdes ocorram de forma
transparente, eficiente e em conformidade com as normas e regulamentos
vigentes.

No ambito das organizacdes publicas, a analise de riscos nas contratacdes €
especialmente importante devido a complexidade e ao volume de recursos
envolvidos nessas transagdes. Contratos publicos frequentemente abrangem
grandes somas de dinheiro e podem ter impacto significativo na prestacao de
servicos a populacao e no desenvolvimento de projetos governamentais.
Portanto, a falha em identificar e gerenciar adequadamente os riscos pode
resultar em consequéncias graves, como atrasos, custos adicionais e litigios.

No ambito das contratacdes publicas de Tl, os riscos podem surgir de varias
fontes, como falhas no planejamento, inadequacao dos requisitos, falta de
expertise técnica, problemas de orcamento, mudancas regulatorias, entre
outros. Estes riscos podem resultar em atrasos, custos adicionais, insatisfacao
dos usuarios e até mesmo em falhas sistémicas que comprometem a
operacao do servico publico.

O
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Questao 38: Exemplo Pratico

Uma determinada organizacao publica esta planejando determinada
contratacao de servicos de Tl para implementar o sistema de processo eletrénico.

A gestao de riscos contempla a identificacao, analise e avaliacao

Q38a de riscos.

Aplicacdo: a equipe responsavel pela contratacao realiza uma analise detalhada
dos possiveis riscos envolvidos, como possiveis atrasos no desenvolvimento, falhas
de seguranca de dados, ou incompatibilidade com sistemas existentes. Apds essa
analise, eles avaliam a probabilidade e o impacto de cada risco para priorizar as
acoes de mitigacao.

Q38b A gestio de riscos contempla o tratamento dos riscos
identificados.

Aplicacao: com base na andlise anterior, a equipe de contratacao da organizacdo
desenvolveu um plano de acao para lidar com os riscos identificados. Por
exemplo, eles podem optar por incluir clausulas contratuais especificas que
estabelecam penalidades financeiras em caso de atrasos no cronograma ou
falhas de seguranca. Além disso, podem decidir por realizar testes de seguranca
regulares durante o desenvolvimento do sistema.

A gestao de riscos contempla a definicido de responsaveis pelas

Q38c acoes de tratamento dos riscos.

Aplicacdao:. um gerente de projeto foi designado como responsavel por
supervisionar a implementacao das clausulas contratuais relacionadas a prazos,
enquanto um especialista em seguranca de Tl é encarregado de garantir que os
testes de seguranca sejam conduzidos conforme planejado.

Q38d A gestao de riscos é realizada em cada uma das contratacgoes.

Aplicacao: a organizacao garante que a gestao de riscos seja uma pratica padrdo
em todas as suas contratacdes de TI, incluindo o processo de contratacao para o
sistema de processo eletronico. Isso significa que o processo de identificacao,
analise, avaliacao e tratamento de riscos € realizado de forma sistematica e
consistente em cada projeto.
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Questao 38: Exemplo Pratico

Uma determinada organizacao publica esta planejando determinada
contratacao de servicos de Tl para implementar o sistema de processo eletrénico.

A gestdo de riscos é realizada em cada uma das contratagcdes de

Q38e servicos prestados de forma continua.

Aplicacdao: além de aplicar a gestdao de riscos em projetos individuais, a
organizacao também integra essa pratica em contratos de servicos prestados de
forma continua. Por exemplo, a organizacao mantém um contrato de suporte
continuo para o sistema de processo eletrénico, assim é revista e atualizada a
analise de riscos para garantir que ela esteja preparada para novos desafios ou
mudancas no ambiente operacional.

As equipes de planejamento das contratacdes sao selecionadas
Q38f de modo que pelo menos um dos seus integrantes possua
capacitacdao em gestao de riscos.

Aplicacao: ao formar a equipe de planejamento para a contratacao do sistema de
processo eletronico, a organizacao garante que pelo menos um dos membros
tenha uma solida formacao em gestao de riscos. Assim, pode ser um profissional
com certificacao em gerenciamento de riscos ou experiéncia prévia em lidar com
questdes relacionadas a seguranca da informacao em projetos de Tl.

As equipes de planejamento das contratacdes sao selecionadas
Q38g de modo que todos os seus integrantes possuam capacitacdo em
gestao de riscos.

Aplicacdao: a organizacdo identifica uma equipe composta por membros de
diferentes areas, incluindo TI, juridico e gerenciamento de projetos, para liderar o
processo de contratacao do sistema de processo eletrénico. Como parte do
requisito para fazer parte dessa equipe, cada membro é solicitado a participar de
um curso de capacitacao em gestao de riscos oferecido pela organizacao.

Durante esse treinamento, os membros da equipe aprendem sobre técnicas de
identificacao de riscos especificos para projetos de Tl, como analise SWOT
(Strengths, Weaknesses, Opportunities, Threats), analise de causa raiz e analise de
impacto. Eles também recebem orientacao sobre como avaliar a probabilidade e
o impacto de cada risco, bem como sobre as melhores praticas para desenvolver
estratégias de mitigacao.
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Questao 39

A organizacao adota
métricas objetivas para
mensuracao de resultados
do contrato e vinculag¢ao da
remuneracao da
contratada ao desempenho
apresentado?

iIGG N° 4352

No universo das compras publicas brasileiras, a avaliacao de contratos assume
um papel importante para garantir a lisura, a eficiéncia e a economicidade
dos processos. Nesse contexto, as meétricas objetivas se configuram como
ferramentas essenciais para auxiliar os gestores publicos na ardua tarefa de
analisar a performance dos contratos e tomar decisdes estratégicas.

Uma das principais razdes para a implementacao de métricas objetivas €
assegurar que os contratos sejam cumpridos de acordo com os termos
acordados, dentro do orcamento previsto e com a qualidade esperada. Isso
envolve a definicao clara de indicadores de desempenho que podem ser
mensurados de forma objetiva e que refletem os objetivos e metas
estabelecidos para cada contrato.

Essas métricas sao essenciais para garantir a eficiéncia e a transparéncia na
gestao dos contratos de Tl, uma vez que permitem uma avaliagcao precisa do
cumprimento dos termos acordados, dos niveis de servico estabelecidos e dos
resultados alcancados. Além disso, fornecem uma base objetiva para a
tomada de decisdes relacionadas a renovacao, rescisao ou renegociacao de
contratos.
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Questao 39: Exemplo Pratico

Determinada organizagao publica contratou a empresa XYZ para fornecer
suporte técnico aos seus sistemas de informacao, incluindo manutencao
preventiva e corretiva, suporte remoto e presencial, e atualizagcdes de software. O
contrato estipula que a XYZ deve cumprir determinados padrbes de
desempenho e qualidade de servico.

A organizacdao atende ao caput para contratos de prestacdao de

Q39a servicos de tecnologia da informacao.

Aplicacao: durante o primeiro trimestre de execugdo do contrato, a organizagao
utiliza o checklist para avaliar o desempenho da XYZ. Eles analisam diversos
aspectos para garantir que a empresa esta cumprindo com as métricas objetivas
estabelecidas no contrato:

e Tempo de resposta: A organizacao monitora o tempo que a XYZ leva para
responder a chamados de suporte. Se o contrato especifica que a resposta
deve ser dada em até 4 horas Uteis, a organizacao verifica se a empresa esta
cumprindo esse prazo.

e Taxa de resolucao no primeiro contato: A organizagcao verifica quantos
problemas sao resolvidos pela XYZ no primeiro contato com o usuario. Isso é
importante para medir a eficiéncia do suporte técnico e a qualidade da
comunicagao entre a empresa de Tl e os funcionarios da organizacao.

e Satisfacdo do usuario: A organizacao realiza pesquisas de satisfacdao com os
usuarios finais para avaliar a qualidade do suporte técnico fornecido pela XYZ.
Perguntas sobre a rapidez na resolucao de problemas, a cortesia dos técnicos
e a eficacia das solucdes sao incluidas nessa pesquisa.

Ao revisar os resultados do checklist, a organizacao pode identificar areas em que
a XYZ esta se destacando e areas que precisam de melhorias. Se a XYZ nao estiver
atendendo adequadamente as meétricas objetivas do contrato, a organizacao
pode tomar medidas corretivas, como revisao do contrato, penalidades
financeiras ou até mesmo rescisao do contrato, se necessario.
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Questao 40

Como condicao para as
prorrogacoes contratuais, a
organizacao avalia se a
necessidade que motivou a
contratacao ainda existe e
se a solucao escolhida ainda
é a mais vantajosa para
suprir essa necessidade?

iIGG N° 4352

Quando uma organizagao contrata um servico, ela o faz para suprir uma
necessidade especifica. Essa necessidade pode ser temporaria ou
permanente, e a solucao escolhida deve ser a mais vantajosa para a

organizagao, levando em consideracao critérios como custo, qualidade e
eficiéncia.

No entanto, € comum que as necessidades das organizacdes mudem ao
longo do tempo. Por isso, € importante que a organizacao reavalie a
necessidade que motivou a contratagcao antes de prorrogar o contrato.

Nessa avaliagcao, a organizacao deve considerar os seguintes aspectos:
e A necessidade ainda existe?
e A solucao escolhida ainda € a mais vantajosa?
e Existem novas solugdes no mercado que possam atender melhor as
necessidades da organizagao?

Se a resposta a qualquer uma dessas perguntas for negativa, a organizacao
deve considerar a possibilidade de nao prorrogar o contrato.
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Questao 40: Exemplo Pratico

A organizacao publica contratou uma empresa de Tl para fornecer suporte
técnico e manutencao de sua infraestrutura de rede.

A organizagdo realiza esse tipo de analise para contratos de

Q40a servicos de tecnologia da informacao.

Aplicacdao: durante o periodo inicial do contrato, a empresa de TI cumpriu
consistentemente com os termos acordados, garantindo que a rede da
contratante operasse sem problemas e que qualquer incidente fosse resolvido
rapidamente. No entanto, ao se aproximar do final do contrato, a organizacao
percebe que houve uma diminuicao na qualidade do servico. Os tickets de
suporte estdao demorando mais para serem resolvidos, e a equipe técnica da
organizacao esta enfrentando dificuldades em lidar com problemas recorrentes
Nna rede.

Nesse cenario, a equipe responsavel pela avaliacao de prorrogacdes contratuais
Nna organizagao entra em acgao. Eles conduzem uma analise abrangente da
performance da empresa de Tl, comparando-a com os padrdes estabelecidos no
contrato inicial. Eles revisam métricas como tempo de resposta, taxa de resolucao
de problemas, feedback dos usuarios e conformidade com os requisitos de
seguranca da informacao.

Com base nessa analise, a equipe conclui que a empresa de Tl ndao esta mais
atendendo aos padrdes esperados e que a renovagao do contrato nos mesmos
termos nao seria benéfica para a contratante. Em vez disso, eles decidem iniciar
um processo de licitagcao para encontrar um novo provedor de servicos de Tl que
possa oferecer um melhor desempenho e atender as crescentes demandas da
organizacao.

Assim, a pratica de avaliacdao de prorrogagdes contratuais permite que a
organizacao identifique e «corrija problemas antes que eles afetem
significativamente suas operacdes, garantindo que os servi¢cos de Tl continuem a
apoiar efetivamente suas atividades.
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