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MANUAL DE GESTAO DE RISCOS DO TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO

A Gestdo de Riscos no Tribunal de Contas do Estado de Pernambuco (TCE-PE) é um processo
permanente, integrado a gestdo e voltado a fornecer seguranca razodvel quanto ao alcance
dos objetivos institucionais, por meio da identificacdo, analise, avaliacdo, tratamento e
monitoramento dos riscos, com registro e relato sistematicos. Essa atuacdo estd ancorada na
Politica de Gestdo de Riscos instituida pela Portaria Normativa n2 285, de 19 de agosto de
2025, que formaliza diretrizes e objetivos para fortalecer a gestdo e ampliar a probabilidade
de atingimento dos objetivos do TCE-PE.

Esta Metodologia serd aplicada a todos os processos e projetos que ddo suporte ao
atingimento dos objetivos do TCE-PE.

A metodologia aqui apresentada adota como referéncia a ABNT NBR ISO 31000:2018,
estruturando o processo de gestdo de riscos em etapas interligadas e interativas, de modo a
assegurar padronizacdo, rastreabilidade e comparabilidade entre unidades e objetos
analisados.

Adicionalmente, a metodologia esta alinhada ao Modelo das Trés Linhas do IlA, reforcando
responsabilidades e salvaguardas: a 12 linha (gestores/proprietarios do risco) executa a
gestdao de riscos no dia a dia; a 22 linha (GAIN) prové apoio metodoldgico, padronizagdo e
“challenge” para manter a exposi¢cdo dentro do apetite/tolerancia; e a 32 linha, também
exercida pela GAIN, atua com asseguragao independente sobre a adequagao e efetividade
da governanca, gestao de riscos e controles, preservando sua independéncia ao ndo assumir
responsabilidades gerenciais pelo processo.

A aplicacdo desta Metodologia é de responsabilidade primaria do gestor do processo (12
linha), na qualidade de proprietario do risco, a quem compete assegurar a identificacao,
avaliacdo, tratamento e monitoramento dos riscos no dambito do processo sob sua gestao,
gue receberd o apoio e orientacdo da 22 linha, quando aplicavel e também e mediante
pedido da 12 linha.

A revisdo dos riscos deve ocorrer periodicamente e sempre que houver alteragdes relevantes
no processo (mudancas normativas, reorganizacdes, implantacdo de sistemas, incidentes,
achados de auditoria, ou outras situacdes que possam modificar a exposicdo a riscos,
impactando a tolerancia ou o apetite ao risco, mas sem alterar a metodologia em si).

1. REFERENCIAIS METODOLOGICOS

A Metodologia de Gestdo de Riscos do Tribunal de Contas do Estado de Pernambuco
(TCE-PE) foi concebida com o objetivo de atender as exigéncias introduzidas pela Lei n2
14.133/2021, que reforgcou a necessidade de adog¢do de praticas estruturadas de gestdo de
riscos e controles internos alinhadas a padrdes reconhecidos nacional e internacionalmente.



O primeiro passo interno no TCE-PE foi a publicacdo da Portaria Normativa 285/2025, que
estabeleceu as diretrizes da Politica de Gestao de Riscos do érgao.

Nesse contexto, a utilizacdo de referenciais metodolégicos consolidados constitui elemento
essencial para assegurar consisténcia conceitual, credibilidade técnica e aderéncia as
melhores praticas de governanca publica.

A adocdo de frameworks e materiais de referéncia amplamente reconhecidos permite ao
TCE-PE beneficiar-se de experiéncias acumuladas, modelos testados e licdes aprendidas por
organiza¢des que ja percorreram trajetérias de amadurecimento em gestdo de riscos. Esses
referenciais oferecem conceitos, principios, estruturas de governanca e instrumentos
metodoldgicos que reduzem a subjetividade, promovem padronizacdo minima e favorecem
a comparabilidade, sem prejuizo da necessdria adaptacdo a realidade institucional do
Tribunal.

Destacam-se, nesse sentido, os frameworks internacionais, como o COSO — Enterprise Risk
Management, que contribui para a integracdo entre riscos, estratégia e desempenho
organizacional; a ABNT NBR ISO 31000:2018, que estabelece principios e diretrizes para a
gestdo de riscos de forma sistematica, estruturada e orientada a melhoria continua; e as
diretrizes do The Institute of Internal Auditors (llA), especialmente o modelo das Trés
Linhas, que orienta a adequada distribuicdo de responsabilidades e a preservagdao da
independéncia das funcdes de controle.

Paralelamente, a metodologia incorpora aprendizados oriundos de experiéncias nacionais
relevantes, notadamente de drgdos de controle e instituicGes publicas que enfrentam
desafios semelhantes aos do TCE-PE. As publicacdes e manuais da Controladoria-Geral da
Unido (CGU) e do Tribunal de Contas da Unido (TCU) oferecem referenciais importantes
sobre governanca, gestdao de riscos e avaliagdo de maturidade, permitindo ao Tribunal
alinhar-se as praticas exigidas dos jurisdicionados e fortalecer a coeréncia entre o controle
externo exercido e a gestdo interna adotada.

Do mesmo modo, a andlise de metodologias desenvolvidas por outros tribunais, como o
Tribunal de Justica de Goias (TJ-GO), Tribunal de Justica do Distrito Federal (TJ-DF) e o
Tribunal de Contas do Ceara (TCE-CE), bem como de organismos internacionais de auditoria
governamental, a exemplo do National Audit Office (NAO), possibilitou identificar solucdes
praticas, niveis adequados de detalhamento e estratégias de implementacdo compativeis
com o setor publico.

A utilizacdo desses materiais de referéncia ndo implica adogdo automatica ou reproducdo
integral de modelos externos, mas sim a selec¢ao critica de conceitos, praticas e instrumentos
gue contribuam para o fortalecimento da governanga, o desenvolvimento da cultura de
riscos e o amadurecimento progressivo do Processo de Gestdo de Riscos do TCE-PE,
respeitadas suas especificidades institucionais, normativas e organizacionais.



2. COMPETENCIAS NA GESTAO DE RISCOS

Conforme definido pela Portaria Normativa n® 285/2025, a gestdo de riscos no ambito do
Tribunal de Contas do Estado de Pernambuco (TCE/PE) constitui responsabilidade
compartilhada, devendo ser exercida de forma integrada aos objetivos estratégicos, em
conformidade com o modelo das Trés Linhas, conforme proposto pelo The Institute of
Internal Auditors (IIA). Nesse modelo:

® Primeira Linha: é integrada pelas unidades organizacionais, pelos proprietdrios de
riscos e pelos servidores envolvidos na execucdo das atividades do TCE/PE,
responsdveis pela gestdo direta e cotidiana dos riscos e pela implementacdo e
manutencdo dos controles internos nos processos sob sua responsabilidade;

e Segunda Linha: responsdavel por estabelecer diretrizes, metodologias e orientacées,
bem como por supervisionar e monitorar, em nivel institucional, a gestdo de riscos e
os controles internos executados pela Primeira Linha.

A GAIN é a unidade central responsavel pela coordenacdao metodoldgica e institucional da
gestdo de riscos e do sistema de integridade;

Outras unidades, como PROJUR e CORR, podem atuar como instancias de apoio
especializado em seus temas préprios, sem assumir a centralidade metodoldgica da gestao
de riscos.

e Terceira Linha: é exercida também pela Geréncia de Auditoria Interna (GAIN), que
atua de forma independente e objetiva, avaliando a adequacao e a efetividade da
gestdo de riscos e dos controles internos, e emitindo recomendacdes para o seu
aprimoramento, sem assumir responsabilidades de gestdo ou execucao.

A atuacdo das instancias e dos papéis definidos nesta Metodologia deve observar,
obrigatoriamente, o principio da segregacao de funcdes, de modo a preservar a
objetividade, a independéncia e a eficacia da Gestdo de Riscos no TCE/PE.
Excepcionalmente, em carater transitorio, enquanto ndo houver estrutura especifica para
assegurar a separacao plena entre a 22 e a 32 linhas, a GAIN exercera cumulativamente as
funcdes de coordenacdo da gestdo de riscos, coordenagdo do sistema de integridade e
auditoria interna, devendo ser adotadas salvaguardas procedimentais para mitigacao de
conflitos entre as atividades de orientacdo, coordenacdo, monitoramento e avaliacdo
independente.

Para fins desta Metodologia, sdo definidos os seguintes papéis essenciais:

1. Conselho de Governanga Institucional (CGl)

Como instancia estratégia da gestdo de riscos no TCE/PE, compete ao Conselho de
Governanga Institucional:

estabelecer o direcionamento estratégico da gestdo de riscos;
definir e revisar o apetite a risco institucional;
aprovar a Metodologia de Gestdo de Riscos do TCE/PE e suas atualiza¢des;

estabelecer diretrizes, objetivos e indicadores relativos a Gestao de Riscos;



deliberar, quando necessario, sobre riscos estratégicos que extrapolem o nivel tatico;
e promover o alinhamento entre a gestdo de riscos, o planejamento estratégico e a
governanca institucional.
supervisionar a atuacdo das demais instancias da Gestdo de Riscos;
assegurar o apoio institucional necessario a implementacdo e ao funcionamento da
Gestdo de Riscos;
e promover e fortalecer a cultura organizacional de gestdo de riscos.

2. Conselho de Gestdo de Riscos (CGR)

Como instancia tatica da gestdo de riscos no TCE/PE, compete ao Conselho de Gestdo de
Riscos (CGR):

auxiliar o CGI na execuc¢ao de suas competéncias;
coordenar, em nivel institucional, a aplicacdo da Metodologia de Gestao de Riscos;
avaliar a Metodologia de Gestdo de Riscos e suas atualizacdes;

consolidar informacBes sobre riscos relevantes provenientes das unidades
organizacionais;
® monitorar a evolucdo dos niveis de risco e o desempenho das medidas de
tratamento empregadas;
elaborar relatdrios gerenciais de monitoramento e avaliacao
® propor diretrizes, prioridades e orientacdes para o tratamento de riscos;
definir os requisitos funcionais necessarios para o acesso as ferramentas de suporte
ao processo de gerenciamento de riscos;

3. Subcomissdao Tematica da Gestao de Riscos (STGR)

Como instancia de apoio operacional a Gestdo de Riscos, compete a Subcomissdo Temadtica
de Gestdo de Riscos (STGR):

apoiar o CGl e o CGR no monitoramento da gestao de riscos no nivel operacional;

e acompanhar a aplicacdo da Metodologia de Gestdo de Riscos nas unidades
organizacionais;

e auxiliar na consolidacdo de informacgdes operacionais sobre riscos, controles e a¢oes
de tratamento;

® promover a articulagdo entre as unidades organizacionais no tratamento de riscos
transversais;

e contribuir para a disseminacdo da cultura de gestdo de riscos no TCE/PE;

executar outras atividades correlatas definidas pelo CGR ou pelo CGI.

4. Proprietarios de Riscos (Primeira Linha)

Os Proprietdrios de Riscos sdo os gestores responsaveis, ou formalmente designados, pelos
processos, atividades, projetos ou unidades organizacionais. Integram a Primeira Linha,



sendo 0s responsaveis pela gestdo de riscos direta e cotidiana dos riscos sob

responsabilidade. Compete a eles:

identificar, analisar e avaliar os riscos sob sua responsabilidade;
implementar e manter controles e agdes de tratamento de riscos;

[ J

[ J

® monitorar a evolucdo dos riscos e a eficacia das respostas adotadas;

® comunicar tempestivamente riscos relevantes as instancias superiores;
[ ]

manter registros atualizados dos riscos e das a¢des de tratamento.

5. Unidades Organizacionais (Primeira Linha)

sua

As unidades organizacionais do TCE/PE, no exercicio de suas atividades, integram a Primeira

Linha e s3o responsaveis por:

e aplicar a Metodologia de Gestdo de Riscos nos processos sob sua competéncia;
e colaborar com as instancias de governanca e apoio metodoldgico;
e incorporar a analise de riscos a gestao cotidiana e a tomada de decisao.

6. Servidores (Primeira Linha)

Todos os servidores do TCE-PE sdo responsdveis por identificar e comunicar os riscos em

suas atividades diarias.

7. Geréncia de Auditoria Interna — GAIN

A Geréncia de Auditoria Interna (GAIN), como instancia de apoio metodolégico e supervisdo

técnica, atua como Segunda Linha, competindo-lhe:

e definir, manter e atualizar a Metodologia de Gestdo de Riscos do TCE/PE, observados

os direcionamentos do CGl;

e orientar tecnicamente as unidades organizacionais quanto a aplicacdo da

metodologia;
promover a integracao da gestdo de riscos com a gestdo de processos;

consolidar informacgfes institucionais sobre riscos e apoiar o monitoramento

sistémico;

e fomentar a capacitacao e a disseminac¢do da cultura de gestao de riscos no Tribunal.

Além disso, a Geréncia de Auditoria Interna (GAIN), atuando como Terceira Linha, de forma

independente e objetiva, competindo-lhe:

avaliar a adequacéo e a efetividade do Processo de Gestdo de Riscos do TCE/PE;

e verificar a conformidade da aplicacdo da metodologia com o0s normativos

institucionais;
emitir recomendac¢des para o aprimoramento da gestao de riscos;

resguardar sua independéncia, ndo assumindo responsabilidades de gestdo ou de

execucao de riscos.



3. INTEGRAGAO DA GESTAO DE RISCOS AOS PROCESSOS ORGANIZACIONAIS

Como parte do Planejamento Estratégico 2026—2031, é fundamental que a gestdo de riscos
no ambito do Tribunal de Contas do Estado de Pernambuco (TCE-PE) esteja integrada aos
processos organizacionais, de modo a subsidiar a tomada de decisdo, o alcance dos objetivos
estratégicos e o fortalecimento da governanca institucional. Essa integracao constitui diretriz
e principio da Gestdo de Riscos, conforme disposto na Portaria Normativa n2 285/2025 do
TCE-PE.
Nesse contexto, a integracdo da gestdo de riscos aos processos organizacionais configura-se
como principio estruturante desta Metodologia, devendo ocorrer de forma continua e
sistematica, e ser compativel com a natureza, a complexidade e a criticidade dos processos
envolvidos, de modo a assegurar que riscos e oportunidades sejam considerados de maneira
proporcional e tempestiva ao longo do ciclo de planejamento, execugdo, monitoramento e
revisdo das atividades institucionais.
Considerando a diversidade de processos existentes no ambito do TCE-PE, em razdo de suas
atribuicGes envolvidas no exercicio do controle externo, ndo se pode adotar um modelo
Unico e rigido de integracdo, de modo a preservar a efetividade, a proporcionalidade e a
aderéncia as boas praticas de gestdo de riscos.
Nesse sentido, a Metodologia estabelece os conceitos, principios, papéis e etapas do
processo de gestdo de riscos, cabendo as geréncias, com apoio da Geréncia de Auditoria
Interna (GAIN), que atuard como Segunda Linha, integrar a analise de riscos aos seus
processos de trabalho, observadas as diretrizes institucionais e as caracteristicas especificas
de cada processo.
A integracdo da gestdo de riscos aos processos organizacionais devera ocorrer, no minimo,
nas seguintes situagoes:

| — no planejamento e na revisdo de processos, atividades ou projetos relevantes;

Il — na definicdo de objetivos estratégicos, taticos ou operacionais;

Il — na ocorréncia de mudancas significativas no ambiente interno ou externo;

IV — na identificacdo de riscos relevantes ou criticos que possam comprometer o
alcance dos objetivos estratégicos.
A Geréncia de Auditoria Interna (GAIN), como Segunda Linha, prestara apoio metodoldgico
as demais geréncias, promovendo a harmonizagao das praticas de integracao, sem prejuizo
da responsabilidade da Primeira Linha pela gestdo direta dos riscos associados aos seus
processos.
Assim, o gerenciamento de riscos ira acontecer de forma simultanea ao gerenciamento de
processos.

3.1. CAPACITAGAO

O diagnéstico de maturidade da gestdo de riscos, realizado no ambito do Tribunal de Contas
do Estado de Pernambuco (TCE-PE) por meio do Relatério de Consultoria n® 02 da GAIN,
evidenciou que o desenvolvimento e a consolidacdo da cultura de gestdo de riscos



dependem, de forma decisiva, da capacitacdo continua dos gestores e servidores envolvidos
nos processos institucionais. Nesse contexto, a capacitacdao constitui elemento estruturante
desta Metodologia e condicdo essencial para sua adequada implementacdo e evolucao.

A gestdo de riscos requer conhecimentos técnicos, habilidades analiticas e compreensao
conceitual que ndo se esgotam na edi¢cdo de normativos ou na definicdo de procedimentos
formais, sendo necessario promover o aprendizado progressivo e permanente sobre
conceitos, ferramentas, responsabilidades e boas praticas relacionadas a identificacdo,
avaliacdo, tratamento, monitoramento e comunicac¢do de riscos.

A capacitagdo devera ser tratada como processo continuo e evolutivo, alinhado aos ciclos de
melhoria da gestdo de riscos, de modo a acompanhar mudangas no ambiente institucional,
no perfil dos riscos e no grau de complexidade dos processos do Tribunal, contribuindo para
a efetividade, a sustentabilidade e o amadurecimento do Processo de Gestdo de Riscos.

A capacitacdo continua em gestdo de riscos tem por finalidade assegurar a aplicacao
consistente da Metodologia, reduzir assimetrias de entendimento entre as geréncias,
fortalecer a atuacdo da Primeira Linha e aprimorar a qualidade das informacgdes fornecidas
as instancias de governancga.

Como estabelecido pelo Art. 10 da Portaria Normativa 285/2025 do TCE-PE, o Conselho de
Governanga Institucional (CGl) é responsavel por promover a cultura de gestdo de riscos no
érgao.

A Diretoria de Gestdo e Governanca (DGG) promoverd treinamentos regulares sobre Gestdo
de Riscos, com vistas a promover a cultura de gestdo de riscos no TCE-PE e disseminar as
boas praticas nessa area, observados os direcionamentos do Conselho de Governanca
Institucional (CGl).

4. A DEFINICAO DO APETITE AO RISCO

A definicdao do apetite ao risco constitui elemento essencial para a efetividade da gestdo de
riscos no Tribunal de Contas do Estado de Pernambuco (TCE-PE). De acordo com o Principle
Two e o Principle Three do gerenciamento de riscos do National Audit Office (NAO), a gestao
de riscos é mais eficaz quando os niveis de risco que a organizagao esta disposta a aceitar no
cumprimento de seus objetivos estratégicos sdo definidos de maneira clara e explicita.

Enquanto o apetite ao risco orienta a tomada de decisdo estratégica, a tolerancia a
risco auxilia na priorizagdo de controles e no adequado escalonamento de riscos as
instancias de governanca.Também orienta a atuagdo da Primeira e da Segunda Linhas,
conferindo maior clareza quanto aos niveis de exposicdo aceitdveis, aos critérios de
tratamento de riscos e as situacdes que demandam escalonamento as instancias superiores
de governancga.



No ambito do TCE-PE, compete ao Conselho de Governanca Institucional (CGl) estabelecer o
apetite ao risco institucional e as diretrizes para a fixacdo da tolerdncia a riscos em
processos, projetos ou areas estratégicas, observadas as diretrizes da Politica de Gestdo de
Riscos.

Também é papel do CGl revisar o apetite ao risco periodicamente, considerando mudancas
no ambiente interno e externo, no planejamento estratégico e no perfil de riscos do
Tribunal, de forma a manter sua aderéncia as condig¢@es institucionais e ao interesse publico.

O Comité de Gestdo de Riscos (CGR) apoiara o CGI na proposicdo, revisdo e desdobramento
do apetite ao risco, promovendo sua comunicacdo as geréncias e sua incorporacdo aos
processos de gestdo, de modo a assegurar decisdes mais consistentes, proporcionais e
alinhadas as prioridades institucionais.

5. 0 PROCESSO DE GESTAO DE RISCOS

Conforme definido pela Portaria Normativa n° 285 do TCE-PE, o processo de gestdo de riscos
compreende as seguintes etapas:

1. Estabelecimento do Contexto
Identificacdao de Riscos
3. Avaliagdo de Riscos (Analise e Avaliagdo):
a. Avaliagao do Risco
b. Avaliagdo do controle
4. Respostas aos Riscos
Monitoramento (Transversal)

o

6. Comunicagdo (Transversal)

5.1. ESTABELECIMENTO DO CONTEXTO (pré avaliacdo e andlise do ambiente)

Esta etapa consiste em compreender e caracterizar o ambiente externo e interno no qual o
objeto de gestdo de riscos (processo, projeto, meta ou unidade) se encontra inserido,
delimitando fronteiras, objetivos, partes interessadas e critérios que orientardo a
identificacdo, analise e avaliagdo dos riscos.

Nao basta apenas analisar o ambiente; é necessario definir parametros (premissas,
horizonte temporal, critérios e dimensdGes de impacto) e critérios. O objetivo é
compreender as varidveis que podem alterar esse ambiente e definir onde a gestdo serd
aplicada.

A fim de estabelecer corretamente o contexto do objeto, devem ser reunidos, conforme

aplicavel:



documentos normativos e regulatdrios pertinentes (internos e externos);

e descricdio do processo/atividade (fluxos, procedimentos, sistemas utilizados,
interfaces);
metas, indicadores e objetivos associados ao objeto;
registros de ocorréncias, falhas, incidentes, achados de auditoria, reclamacgdes e
licOes aprendidas;

® organograma, papéis e responsabilidades envolvidos no objeto;
contratos relevantes, fornecedores criticos e dependéncias externas.

5.1.1. Passos Essenciais

1. Definir o Objeto: descrever claramente o que serd analisado (Ex: Processo de
Contratacdo, Meta de Auditoria, Seguranca da Informacdo), incluindo:

as fronteiras do objeto, isto é, o inicio e o fim;
suas principais entregas;
interfaces com outras unidades e sistemas;

suas dependéncias criticas, como, em relacdo a pessoas-chave, tecnologias,
fornecedores, informacdes e prazos.

2. Identificar Objetivos: registrar os resultados a serem alcancados pelo objeto, e, sempre
gue possivel, vinculd-los a indicadores de desempenho. Adicionalmente, explicitar critérios
caracterizando o que seria o sucesso e o que seria a falha no cumprimento dos objetivos.

3. Mapear Partes Interessadas (Stakeholders): identificar quem sdo as pessoas ou setores
(internos e externos) que influenciam ou sdo influenciados pelo objeto. Para cada grupo
relevante, registrar:

® sua expectativa ou necessidade em relacdo ao objeto;
® seu grau de influéncia (alto, médio ou baixo) em rela¢do aos resultados;
e impacto do ndo atingimento dos objetivos sobre eles.

4. Andlise SWOT: é uma ferramenta de diagndstico usada para mapear fatores internos e
externos que podem influenciar o alcance dos objetivos do objeto analisado. Ela organiza o
contexto, ajudando a tornar a etapa de riscos mais consistente e completa. por meio dessa
ferramenta pode-se:

e identificar condicionantes do ambiente que favorecem ou dificultam o alcance dos
objetivos;

e revelar vulnerabilidades e capacidades que podem se relacionar a riscos;

® apoiar a selecdo de riscos relevantes e a definicdo de critérios e premissas.

A SWOT separa os fatores envolvidos em dois eixos:



Fatores Internos, que sdo aqueles controldveis, ao menos, parcialmente pelo TCE-PE:

e Forcas (Strenghts): recursos, capacidades, controles existentes, competéncias,

sistemas, estrutura e praticas que favorecem o desempenho;

Fraquezas (Weaknesses): limitagOes internas, gargalos, insuficiéncia de recursos,

falhas de processo, lacunas de competéncias, dependéncias criticas e controles

frageis.

Fatores Externos, que s3ao aqueles fora do controle direto do TCE-PE:

e Oportunidades (Opportunities): tendéncias, mudancas e condi¢cBes externas que

podem ser aproveitadas para melhorar resultados, como novas tecnologias,

cooperacdo, padronizacdo e mudancas regulatdrias favoraveis;

Ameacas (Threats): condi¢cGes externas que podem comprometer objetivos, como

mudancas legais, restricdes orcamentdrias, riscos reputacionais, eventos externos e

indisponibilidade de fornecedores.

Ferramenta: Matriz SWOT (Andlise de Ambiente) Conforme as melhores praticas adotadas,

utiliza-se a Matriz SWOT para mapear o cenario antes de identificar os riscos,de acordo com

o quadro explicativo abaixo (Quadro 1 - Matriz SWQOT):

Quadro 1 - Matriz SWOT

FATORES INTERNOS

FATORES EXTERNOS

FORCAS (Strengths) (Positivo)

OPORTUNIDADES (Opportunities)
(Positivo)

Caracteristicas internas que favorecem o
desempenho e o atingimento da missao
do TCE-PE.

Caracteristicas externas (ambiente legal,
social, politico) que podem ajudar a
melhorar o desempenho.

FRAQUEZAS (Weaknesses) (Negativo)

AMEACAS (Threats) (Negativo)

Deficiéncias internas, falta de recursos
ou falhas em processos que inibem o
desempenho.

Fatores externos ndao controldveis que
podem comprometer os objetivos
estratégicos.

Para que a Matriz SWOT seja util e registravel no manual, cada item deve ser:

especifico e verificavel,

relacionado a um objetivo do objeto, sendo importante mostrar a ligacdo com o que

precisa ser entregue;




e redigido como fator, ndo como risco, pois a SWOT descreve o contexto;
e nado duplicado entre quadrantes;
® sempre que possivel, com evidéncia ou referéncia.

5.1.2. Papéis e Responsabilidades

Conforme definido na Politica de Gestdo de Riscos (Portaria Normativa n® 285/2025), a
conducao desta etapa de Estabelecimento de Contexto é de competéncia exclusiva do Gestor
do Processo (12 linha). O apoio metodoldgico da GAIN (22 linha) deve ser solicitado pelo gestor
sempre que houver necessidade de padronizagao, orientagdo técnica ou questionamento de
premissas. Para a execucao desta etapa, recomenda-se que o gestor articule a participacao de
representantes das dreas que executam atividades-chave, unidades provedoras e partes
interessadas relevantes, garantindo uma visao sistémica do objeto.

5.2. IDENTIFICAGAO DE RISCOS

Nesta etapa, identificam-se os eventos incertos que podem afetar a realizacdo dos objetivos do
objeto analisado, determinando suas causas e consequéncias.

O propdsito é encontrar, reconhecer e descrever os eventos de riscos, causas e
consequéncias de forma consistente e rastreavel, fornecendo base para as etapas de analise,
avaliagdo e tratamento.

5.2.1 Como Identificar os Riscos
Para uma identificacdo eficaz, o gestor deve responder a pergunta-chave:

"0 que pode atrapalhar ou impedir o alcance do objetivo/resultado?"
Para ampliar a qualidade da discussao, é importante se questionar:

e O que pode dar errado? (falhas operacionais, humanas, sistémicas)

e O que pode mudar no ambiente? (normas, demandas externas, orcamento,
tecnologia)

e Ja tivemos problemas? (verificar o histérico de falhas, ocorréncias e licGes
aprendidas)

Quais dependéncias criticas (tecnologias, fornecedores, insumos ou pessoas-chave) sdo
essenciais para o processo e quao vulneraveis elas estdo a falhas ou interrupgdes?

5.2.2 Técnicas Sugeridas



e Brainstoming: é um reunido em que um grupo de participantes compartilha
livremente suas ideias sobre riscos em um tempo definido, é muito util para ampliar
hipdteses rapidamente;

e Brainwriting (escrita cerebral): cada participante registra riscos anonimamente e em
siléncio antes de debater, reduzindo o viés de autoridade e aumentando a coleta de
ideias.

e Diagrama Bow Tie: ferramenta visual para aprofundar um risco especifico,
estruturando causas, barreiras preventivas, evento, consequéncias e barreiras
mitigadoras.

Atencgdo: Deve-se distinguir o risco (evento futuro e incerto) do problema (fato ja
concretizado). Se o evento ja ocorreu, ele deve ser tratado como problema, ndo como risco.

5.2.3. Técnica de Descri¢cdao do Risco (Sintaxe Padrao)

Para garantir a clareza, o TCE-PE adota a seguinte estrutura de redagao para o registro dos
riscos, baseada na relacdo de causa e efeito:

"Devido a [CAUSA/FONTE], podera acontecer [EVENTO/RISCO], o que podera levar a
[CONSEQUENCIA/IMPACTO] impactando no objetivo."

5.2.4. Ferramenta Visual: Diagrama Bow Tie (Gravata Borboleta)

Quanto a ferramenta visual denominada “Diagrama Bow Tie” (Gravata Borboleta), para
andlise aprofundada das causas e consequéncias, utiliza-se o modelo esquemadtico do
guadro abaixo:

Quadro 2 - Modelo Esquematico: Analise das Causas e Consequéncias

CAUSAS (Fontes) EVENTO (Risco) [NOME DO CONSEQUENCIAS (Impactos)
RISCO]
1. Falha em sistema... S\leftarrow$ 1. Atraso processual...
2. Equipe reduzida... 2. Dano aimagem...
3. Auséncia de norma... 3. Prejuizo financeiro...
CONTROLES PREVENTIVOS CENTRO CONTROLES MITIGADORES
(Atuam sobre a causa) S\rightarrow$ (Atuam sobre a consequéncia)

No diagrama Bow Tie:
e EVENTO/RISCO deve ser formulado como algo que pode ocorrer (ex.: atraso na
tramitagdo, pagamento indevido, Falha no acesso ao sistema, etc.);
e CAUSA/FONTE deve explicar por que pode ocorrer;



e CONSEQUENCIA/IMPACTO deve apontar o impacto potencial do risco sobre os
objetivos do objeto.

E importante esclarecer que os riscos devem ser analisados de forma pura, isto é, isolados
dos controles empregados nas atividades diarias. Os controles podem ser de dois tipos:
e Controles Preventivos: atuam sobre a causa, visando a diminuir as chances de
materializagdo do risco;
e Controles Mitigadores: atuam sobre as consequéncia, visando a diminuir os danos
gue o risco pode ocasionar aos objetivos do TCE-PE.

Ao final da identificacdo, deve existir:

e Lista consolidada de riscos do objeto contendo o objetivo relacionado, a descri¢ao
do risco, causas/fontes, consequéncias/impactos e controles existentes, quando
aplicavel;

e Diagrama Bow Tie para riscos priorizados.

5.3. AVALIACAO DE RISCOS (ANALISE E AVALIACAO)

Esta etapa envolve a andlise (compreensdo da natureza do risco) e a avaliagdo (comparagao
com critérios de aceitacao).

5.3.1. Andlise

A analise combina a probabilidade e o impacto para determinar o nivel de risco, além de
avaliar os controles existentes.

e Importante: A andlise deve considerar diferenciar o risco inerente, que é o nivel de risco
antes de considerar qualquer controle existente, do risco residual, ou seja, com os controles
gue ja existem e estdo em funcionamento (Risco Real/Residual).

* Prevaléncia do Impacto: o impacto é a dimensdo mais importante. Um evento de impacto
"Muito Alto" e probabilidade "Rara" deve preocupar o gestor mais do que um evento de
probabilidade "Alta" e impacto "Baixo" (se o impacto é minimo, o risco é toleravel).

5.3.2. Avaliacao

O nivel de risco encontrado é comparado com a Tolerancia a Riscos definida para o objeto
analisado (processo, projeto ou atividade). A tolerancia representa os limites de variagdo
aceitavel para o atingimento dos objetivos especificos deste objeto, os quais devem estar
alinhados ao Apetite ao Risco institucional estabelecido pelo Conselho de Governancga
Institucional (CGl).

e Faixa Vermelha (Acima do limite): O risco é inaceitavel e deve ser tratado.



* Faixa Amarela (Alerta): Deve ser avaliada a necessidade de monitoramento continuo.

* Faixa Verde (Abaixo do limite): O risco é aceitdvel, ndo exigindo acdes imediatas além dos
controles ja existentes

Esta etapa envolve a andlise da probabilidade e do impacto dos riscos, observados os
controles existentes.

5.3.3. Escalas de Mensuragao
Segundo o padrdao metodoldgico, classificam-se os riscos em:

e Probabilidade (P): 1. Raro | 2. Pouco Provavel | 3. Provavel | 4. Muito Provavel | 5.
Praticamente Certo.
e Impacto (I): 1. Muito Baixo | 2. Baixo | 3. Médio | 4. Alto | 5. Muito Alto.

Os riscos potenciais terdo seu impacto avaliado de acordo com a escala de impactos que vai
desde o risco muito baixo ao muito alto®.

Magnitude Descrigao

] ] Impacto irrisdrio nos resultados; nao afeta cronograma ou qualidade; sem
Muito baixo L . . 1
prejuizo financeiro ou reputacional.

Bai Impacto pequeno nos resultados; pequenos atrasos ou custos adicionais 5
aixo o .
absorviveis sem impacto nas metas.

Médi Impacto relevante nos resultados; atraso no cronograma ou perda de c
edio . . . ~
gualidade que exige ajustes no plano de agao.

Alt Impacto grave; nao atingimento de metas parciais; necessidade de g
(o}
intervengao para evitar comprometimento do objetivo.

. Impacto catastréfico; impossibilidade de atingir o objetivo principal; danos
Muito alto . . L . 10
irreversiveis a imagem ou prejuizo financeiro grave.

A seguinte tabela sera utilizada escala de probabilidades para classificar as
probabilidades de ocorréncia dos riscos mapeados.

Magnitude Descri¢ao

. . Evento remotamente possivel; histérico inexistente ou altamente
Muito baixo | , . 1
improvavel no cenario atual.

! inspirada em Fonte: Brasil. Tribunal de Contas da Uni&o. Roteiro de Auditoria de Gestéo de Riscos.
Brasilia: TCU, Secretaria de Métodos e Suporte ao Controle Externo, 2017.



Magnitude Descri¢ao

Evento pouco frequente; existem precedentes, mas sao incidentes

Baixo . 2
isolados.
o Evento possivel; ocorre periodicamente ou ha indicios de que pode
Médio 5
ocorretr.
Alt Evento frequente; é esperado que ocorra regularmente dado o cenario g
(o]

atual.

. Evento quase certo; praticamente inerente as atividades atuais; ocorre
Muito alto . 10
com alta frequéncia.

Exemplo de aplicacao

Exemplo: Em um processo de aquisicdio de bens, o risco de "atraso na entrega pelo
fornecedor" pode ser avaliado como Impacto Médio (5), pois afeta o cronograma, mas nao
o objetivo final de entrega, e Probabilidade Média (5), considerando o histérico recente de
dificuldades logisticas do mercado.

5.3.4. Matriz de Riscos (Mapa de Calor)

A combinacdo de Probabilidade e Impacto define o Nivel de Risco Inerente ou Residual. A
matriz abaixo orienta a priorizacdo:

IMPACTO Raro Pouco Provavel Muito Praticamente
PROBABILIDADE Provavel Provavel Certo
Muito Alto Médio (10)  Alto (20) Alto (50) Extremo (80)  Extremo (100)
Alto Médio (8) Médio (16)  Alto (40) Alto (64) Extremo (80)
Médio Baixo (5) Médio (10) Médio Alto (40) Alto (50)
(25)
Baixo Baixo (2) Médio (4) Médio Médio (16) Médio (20)
(10)
Muito Baixo Baixo (1) Baixo (2) Baixo (5) Médio (8) Médio (10)

A matriz de riscos facilita o cdlculo do risco inerente, que consiste no produto da
probabilidade (P) pelo impacto (l).



Risco Inerente (RI) = Impacto (I) x Probabilidade (P)

Seguindo o exemplo anterior, o risco inerente calculado para o atraso na entrega pelo
fornecedor seria enquadrado como médio (5 x 5 = 25).

Deve-se destacar que o impacto é a dimensao mais importante dessa matriz, de modo que
um evento de impacto muito alto e probabilidade muito baixa merece mais aten¢do do que
um evento de impacto muito baixo e probabilidade muito alta.

O risco inerente é o nivel de risco antes de considerar qualquer controle existente — isto é,
sem qualquer conferéncia, checagem, sistemas, revisdes etc.

O nivel de risco inerente ndo pode ser extraido diretamente da frequéncia com que ele se
materializa nas atividades diarias do 6rgao, pois essa frequéncia é contaminada pela atuacao
dos controles existentes.

Por exemplo, o risco inerente de pagar por um servi¢co nao realizado é alto. Um erro comum
€ imaginar que esse risco é baixo, porque sao feitas fiscalizagdes e conferéncias. Porém,
essas fiscalizacbes e conferéncias sdo atividades de controle, que serdo avaliadas mais
adiante.

No risco de contratagdo com sobrepre¢o, o gestor avalia que “o risco é baixo porque
fazemos pesquisa de precos e a area técnica revisa o termo de referéncia”. Na realidade, isso
significa reconhecer que o risco inerente de sobrepreco pode ser relevante, mas que os
controles (pesquisa de precos, revisdo técnica, parecer, validacdes) reduzem a exposicao
apos sua aplicacao.

Ao classificar o risco inerente, o gestor deve avaliar a exposicdo bruta, como se ndo existisse
nenhum controle. Sempre que o raciocinio comegar com “o risco é baixo porque...”, é um
sinal de que o “porque” esta descrevendo um controle existente. Nesse caso, o risco
inerente pode ser alto, mas o controle reduz a exposicao e, portanto, pode reduzir o risco
residual. Serd mostrado um exemplo dessa situacdo na sec¢do 5.4.1.

5.3.5. Legenda de Niveis de Risco e Critérios de Aceitabilidade

A seguir, apresenta-se a legenda de niveis de risco adotada nesta Metodologia, obtida a
partir do risco inerente resultante da combinacdo entre Probabilidade e Impacto na matriz
corporativa.

Essa classificacdo padroniza a leitura dos riscos e permite verificar se o nivel de risco
encontrado esta dentro da tolerancia definida para o processo. A matriz avalia a



aceitabilidade do risco, indicando se ele exige novas a¢Ges de controle ou se esta dentro dos
parametros de tolerancia estabelecidos.

e EXTREMO (80-100) — Inaceitavel. Tratamento obrigatério e imediato. Elaborar Plano
de Tratamento em até 15 dias Uteis e submeter para ciéncia/decisdo do CGR/CGI.

e ALTO (40-79) — Inaceitavel. Tratamento obrigatdrio. Elaborar Plano de Tratamento
em até 60 dias uteis e acompanhar até reducdo para Médio ou Baixo.

e MEDIO (8-39) — Toleravel sob controle. Definir agdo de melhoria ou aceitacio formal
com justificativa, mantendo monitoramento trimestral ou semestral.

e BAIXO (1-7) — Aceitavel. Manter controles existentes e revisar no ciclo regular de
monitoramento anual.

5.4. RESPOSTAS AOS RISCOS (TRATAMENTO)

A decisdo de tratar deve considerar a viabilidade técnica, os recursos disponiveis, a
conformidade legal e a relagdo custo-beneficio (o custo do controle deve ser proporcional ao
nivel do risco e aos beneficios esperados para o alcance dos objetivos).

Tipos de Medidas (Modelo Bow-Tie/TCU): Ao definir o tratamento, o gestor deve atacar as
causas ou as consequéncias:
1. Medidas Preventivas (Causas): Atuam nos gatilhos para reduzir a Probabilidade (Ex:
Segregacao de fungdes, capacitacdo).
2. Medidas Detectivas (Controle): Identificam a falha ou desvio assim que ocorrem (Ex:
Auditorias, revisdes, alertas automaticos).
3. Medidas Corretivas (Corregdo): Reparar o erro ou falha apds a identificacdo (Ex:
Ajuste de registros, reprocesso).
4. Medidas de Contingéncia (Consequéncias): Atuam para reduzir o Impacto caso o
risco se concretize (Ex: Backups, planos de recuperagao, seguros).

Nesta etapa, definem-se as acOes para adequar os riscos ao Apetite a Risco do TCE-PE
(quantidade de risco que o Tribunal aceita para exercer suas atividades).

As opcoes de tratamento sao:

1. Evitar: consiste em eliminar a exposi¢do, descontinuando a atividade que gera o risco
ou redesenhando o processo para remover a causa. E usada quando se trata de uma
atividade ndo-essencial, o risco esta acima do apetite e ndao ha mitigagdo viavel.

2. Mitigar: reduzir a probabilidade ou o impacto por meio de novos controles ou
fortalecimento dos ja existentes. Pode incluir controles preventivos (evitam),
detectivos (identificam), corretivos (corrigem) e de contingéncia (reduzem impacto).



A mitigacdo é usada quando a atividade é necessdria, mas o nivel de risco precisa cair
para dentro da tolerancia do TCE-PE.

3. Compartilhar: transferir parte do risco para terceiros (ex: seguros, terceirizacdo,
cldusulas contratuais e garantias). O compartilhamento ndo transfere totalmente o
risco de responsabilidade institucional. Esse tratamento deve ser utilizado quando
terceiros conseguem gerir melhor parte do risco.

4. Aceitar: manter o risco no nivel atual (se estiver dentro da tolerancia), sem
adotar medidas adicionais. A aceitagdo é usada quando o risco é baixo ou o custo de
tratar € maior que o beneficio, ndo havendo a¢bes de tratamento razodveis. Mesmo
assim, a decisdo de aceitacdo deve ser registrada e justificada, e, sempre que
possivel, o risco deve ser monitorado.

5.4.1. Atividades de Controle

Conhecidos os principais riscos inerentes, deve-se proceder a uma avaliacao a respeito dos
mecanismos de controle adotados a fim de mitiga-los.

A escala de avaliacdo preliminar dos controles adotados é mostrada a seguir.

Avaliagdo do Nivel de Confianca nos Risco de Controle

Situagao do controle existente

Controle* controles (NC) (RC), ou seja, 1 - NC

N . . . . Nenhum nivel de confianga.
. Controle ndo existe, ndo funciona ou ndo . .
Inexistente . Considerando Rl igual a 1,00 e 1,00
estd implementado.

NC igual a zero, temos 1,00 - 0.

Controle ndo institucionalizado; estd na Nivel de Confianca de 20%. Os
r esfera de conhecimento pessoal dos controles s3o capazes de 0.80
raco X
operadores do processo; em geral realizado mitigar 20% dos eventos. Risco

de maneira manual. de controle = 1,00 - 0,20.

Controle razoavelmente institucionalizado, _, .
. Nivel de Confian¢a de 40%. Os
mas pode falhar por ndo contemplar todos R
. . controles sdo capazes de
Mediano os aspectos relevantes do risco ou porque . . 0,60
mitigar 40% dos eventos. Risco
seu desenho ou as ferramentas que o
. de controle = 1,00 - 0,40.
suportam nao sdo adequados.

Controle institucionalizado e embora Nivel de Confianca de 60%. Os

. L. passivel de aperfeicoamento, é sustentado controles sdo capazes de
Satisfatério . . . . 0,40

por ferramentas adequadas e mitiga o risco mitigar 60% dos eventos. Risco

razoavelmente. de controle = 1,00 - 0,60.

Controle institucionalizado e sustentado por _ | )
Nivel de Confian¢a de 80%. Os

) , R controles sdo capazes de
Forte considerado em um nivel de "melhor . 0,20
e . mitigar 80% dos eventos. Risco
pratica"; mitiga o risco em todos os aspectos
de controle = 1,00 - 0,80.
relevantes.

ferramentas adequadas, podendo ser




* Ndo ha controle perfeito. Todos tém limitagdes que impedem que NC seja igual a 1 (um). Por isto, ndo ha RC < 0,20. Limitagbes do
controle: relagdo custo-beneficio; burla pela administragdo; conluio; erros de julgamento; falha humana (causada por fadiga, doenga...);

eventos externos.

O risco residual, entdo, é calculado como sendo o produto do risco inerente pelo risco de
controle.

Risco Residual (RR) = Risco Inerente (RI) x Risco de Controle (RC)

Um bom exemplo é o risco de pagamento por servico ndo executado ou executado
parcialmente.

Devido a possibilidade de divergéncia entre o servigo contratado e o servigo efetivamente
prestado, podera ocorrer pagamento por servico ndo executado ou executado parcialmente,
gerando prejuizo financeiro e risco de responsabilizagao.

Considerando que a administracdo, na auséncia de controles, poderia realizar o pagamento
diretamente pela nota fiscal, esse risco pode ser entendido como um risco com alta
probabilidade de ocorréncia (8) e médio impacto (5), chegando a um risco inerente alto (8 x
8 =40).

No entanto, esse risco pode ser fortemente reduzido se forem adotados controles, por
exemplo:

e fiscal do contrato formalmente designado;
e ateste da execucdo antes do pagamento;
® checklist de conferéncia;

Esses controles podem ser entendidos como fortes (nivel de confianga 80%). Assim, o risco
residual serd reduzido a niveis mais aceitaveis:

RR=0,20.40=8

5.5. MONITORAMENTO

O monitoramento é continuo e transversal, garantindo que os controles permanegam
eficazes. A estrutura de governanca do TCE-PE responsavel por este ciclo é,:

e Estratégico: Conselho de Governancga Institucional (CGl).
Tatico: Comité de Gestdo de Riscos (CGR) — Coordenacgao pela DGG.

® Operacional: Subcomissdao Temdtica de Gestdo de Riscos (STGR) e Proprietdrios de
Riscos (12 Linha).
Apoio Metodolodgico (22 Linha): Geréncia de Auditoria Interna (GAIN);

e Avaliacdo Independente (32 Linha): Geréncia de Auditoria Interna (GAIN).

O monitoramento ndo é apenas verificar se o risco aconteceu, mas acompanhar a eficacia da
gestdo. Deve ser realizado em trés dimensdes:



1. Monitoramento do Sistema: Verificar se a metodologia e o SGR (Sistema de Gestdo

de Riscos) estdo funcionando adequadamente no setor.

2. Monitoramento do Tratamento: Verificar se as acdes de resposta implementadas

foram efetivas e reduziram o risco conforme esperado (risco residual).

3. Monitoramento da Evolu¢dao: Acompanhar a evolucdo dos niveis de riscos que ndo

foram tratados (aceitos), para garantir que ndo saiam da faixa de tolerancia ao longo

do tempo.

5.6. COMUNICACAO

A comunicacdo deve garantir que as informacdes fluam para subsidiar a tomada de decisao.

a. Vertical: é o fluxo de comunicacdo da operagdo para a gestdo (CGI/CGR), e

vice-versa. A informacdo deve subir da operagdo para a gestdo, e, quando

necessario, para as instancias superiores quando envolver:

riscos acima da tolerancia;

riscos criticos transversais, isto é, que afetam varias unidades e
processos;

mudangas relevantes no risco (aumento de nivel, novo risco relevante,
falha de controle, incidentes significativos);

planos de tratamento em atraso ou com impedimentos;

decisdes necessdrias, como aceitacdo formal, priorizacdo de recursos,
mudanca de processos, contratacdo de solugdes etc.

b. Horizontal: é o fluxo de comunica¢do entre unidades no mesmo nivel. E

essencial em Processos Transversais, para tratar riscos que surgem em

interfaces, dependéncias e cadeias de processos. Deve ser realizada a

comunicagao horizontal quando:

o tratamento de um risco depende de outra unidade (ex.: o
tratamento de um risco na drea de licitacdes depende de auxilio da
TI);

o risco é transversal, isto é, impacta varias diretorias
simultaneamente;

uma mudanca de controle numa drea aumenta o risco em outra.
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